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Solicitud de Cotizacion en Linea N°90009371

Objeto:  Solucion Veracode

Mediante el presente Proceso de Cotizacion en Linea, el Banco Central de Chile invita a los
Proveedores interesados en presentar una oferta por los Productos y/o Servicios sefialados
precedentemente, de acuerdo con las condiciones que se adjuntan a esta Solicitud de Cotizacién. La
adjudicacion de este Proceso serd formalizada mediante la emision de un Pedido de Compras.

El presente Proceso de Compras seré gestionado a través del Portal de Compras en Linea del Banco
Central de Chile y sera el Gnico canal de comunicacion electrénico con los Proveedores.

Los Proveedores interesados en participar en este Proceso de Cotizacidn, comunicaran su interés
aceptando el “Acuerdo de Participacion” establecido en el Portal como prerrequisito de
participacion, dentro del plazo indicado para estos efectos en el Calendario de Actividades. Aquellos
Proveedores que no cuenten con una cuenta de acceso al Portal, deberan solicitar su creacion al
Encargado del Proceso de Compras, al correo electronico cguajard@bcentral.cl con copia a
cotizaciones@bcentral.cl. indicando en el Asunto el nimero y nombre de este Proceso, y en el texto
de la comunicacion la Razon Social, RUT y domicilio, ademéas del nombre, teléfono y correo
electronico de la persona de contacto y de su reemplazante, en caso de ausencia, feriado legal o
indisponibilidad del primero.

El Proceso de Cotizacion se ajustara al Calendario de Actividades que se encuentra en el Portal, en
la seccion “Contenido” de este proceso. EI Banco podra modificar el Calendario de Actividades, lo
que sera informado a los Proveedores participantes mediante la mensajeria del Portal.

Forman parte integrante de esta Solicitud de Cotizacion, los siguientes documentos:

Acuerdo de Participacion (Portal)
Calendario de Actividades (Portal)
Formularios para la Presentacion de Ofertas (Portal)
Bases Administrativas:
- Anexo A: Especificaciones Técnicas

DEPARTAMENTO DE ADQUISICIONES
BANCO CENTRAL DE CHILE
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CONDICIONES DEL PROCESO DE COTIZACION:
El Proceso de Cotizacion que se inicia es competitivo y pablico.

Podran presentar Ofertas Unicamente Proveedores que sean personas naturales o juridicas
chilenas.

En adelante, los Productos y/o Servicios objeto de este proceso de Cotizacion se mencionaran
indistintamente como “el Producto” o “los Productos” y/o “el Servicio” o “los Servicios”; las
empresas invitadas a participar se mencionaran indistintamente como el ‘“Proveedor”, el
“Oferente” o la “Empresa”; el Portal de Compras del Banco Central de Chile como el “Portal”
y el Banco Central de Chile, como el “Banco”.

En caso que un Proveedor tenga consultas u observaciones sobre esta Solicitud de Cotizacion
deberé enviarlas a través del sistema de mensajeria del Portal dentro del plazo sefialado en el
Calendario de Actividades. Las respuestas a estas consultas seran enviadas por el Banco, via
mensajeria del Portal, dentro del plazo indicado en el Calendario de Actividades y se haran
extensivas a todos los participantes que manifestaron interés en participar de este Proceso.

Las Ofertas Técnica y Econémica deberan ser ingresadas en el Portal, hasta las 14:00 horas
de la fecha sefialada para tal efecto en el Calendario de Actividades. Para estos efectos, el
Proveedor debera iniciar el proceso de ingreso de la oferta con la debida antelacion para
completar lo requerido en el plazo sefialado.

Los Proveedores deberan utilizar en sus ofertas formatos estandar de documentos (.doc; .pdf;
XIs; .jpg) y considerar que el tamafio individual de los documentos a subir en el Portal no
debe ser superior a 20Mb.

El Proveedor debera presentar una Oferta Técnica que incluya una descripcion detallada de
su propuesta, de tal forma que permita al Banco entender como el Proveedor cumplira con
todos los requerimientos sefialados en las especificaciones técnicas contenidas en el Anexo A
de esta Solicitud de Cotizacion.

Los precios y plazos ofertados deberan considerar todas y cada una de las especificaciones
técnicas sefialadas en el Anexo A.

Adicionalmente, debera incluir en su Oferta las Declaraciones que se sefialan a continuacion,
debidamente firmadas por el representante de la Empresa, utilizando para estos efectos, los
Formularios que se adjuntan en la Seccion “Contenido” del Portal:

i.  Presentacion de la Oferta Econdmica
ii.  Declaracion de Cumplimiento Técnico, Administrativo, Legal y Plazo Maximo de
Entrega
iii.  Antecedentes de la Empresa y su Estructura Vigente de Sociedad
iv.  Declaracién de Conflicto de Intereses
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v.  Declaracion de No Registrar Saldos Insolutos de Remuneraciones ni Cotizaciones de
Seguridad Social.
vi.  Declaracion de Confidencialidad
vii.  Declaracion de no Estar condenado a la Prohibicidn de Celebrar Actos y Contratos con
el Estado (solo personas juridicas).

La Oferta presentada debera considerar una validez minima de 30 dias corridos, contados
desde su fecha de emision.

El Proveedor serd responsable del estudio de los antecedentes, de las especificaciones
técnicas, de los requerimientos y de la valorizaciéon de cada uno de los componentes que
conforman su oferta. Asimismo, la participacién de un Proveedor en este Proceso de
Cotizacion implica la aceptacion puray simple de la presente Solicitud de Cotizacion y de sus
Anexos y del “Acuerdo de Participacion” que ha sido aceptado por el representante del
Proveedor como requisito preliminar al momento de acceder a los antecedentes de este
Proceso a través del Portal.

Por el solo hecho de participar en este Proceso de Cotizacidn, los Oferentes declaran que
aceptan y autorizan al Banco para divulgar, en todo o en parte, los términos y condiciones de
esta Cotizacion acerca de la individualizacién de los participantes, las ofertas recibidas y del
Pedido de Compras que se emita, conforme sea pertinente y los criterios en razén de los cuales
fue seleccionada una determinada oferta, en la medida que ello se contemple como parte de
los requerimientos de su politica de transparencia institucional o que ello se le demande o
requiera de conformidad con cualquier norma legal, como asimismo al Ministerio de Hacienda
y al Congreso Nacional, a peticion de estos.

En caso que un tercero solicite informacion proporcionada por un Proveedor al Banco
vinculada con este Proceso de Cotizacién y que no haya sido divulgada por el Banco, este
ultimo notificard a la Empresa tal requerimiento en los términos y para los efectos de lo
dispuesto en el articulo 20 de la Ley N° 20.285, siempre que se refiera a antecedentes que
puedan afectar derechos del Oferente.

Finalmente, se deja constancia que el Banco se rige por el principio de transparencia en el
gjercicio de la funcion publica en los términos del articulo 65 bis de la Ley Orgéanica
Constitucional que lo rige, por lo que resolvera las peticiones de informacion que se formulen
sobre antecedentes de los Oferentes relativos a este Proceso de Cotizacion, en los términos
establecidos en esa legislacion.

RESOLUCION
La apertura de las ofertas serd realizada por un funcionario del Departamento de
Adquisiciones. En dicha oportunidad se verificara la entrega de los antecedentes solicitados y

de la oferta econdmica.

El Banco se reserva el derecho a solicitar a los Proveedores mayores precisiones o
aclaraciones respecto de las ofertas presentadas.
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2.2 Las Ofertas de los Proveedores que hayan dado cumplimiento a los requisitos exigidos por
el Banco para presentar su oferta seran evaluadas técnicamente. Las ofertas de los
Proveedores que no hayan cumplido los requisitos formales serdn consideradas como
inadmisibles, y dicha circunstancia le serd comunicada al Proveedor a través del Portal de
Compras.

2.3 Las Ofertas que hayan sido declaradas como admisibles seran evaluadas técnicamente por el
correspondiente Encargado Técnico del Banco, considerando para estos efectos, el nivel de
cumplimiento sobre las Especificaciones Técnicas sefialadas en el Anexo A, considerando los
siguientes factores:

Cumple

Item Descripcion Si-No

Acreditar mediante carta del fabricante, su relacion comercial con éste, de
manera de asegurar que esta autorizada para comercializar los productos
1 [(licencias) y prestar los servicios requeridos objeto de esta cotizacidn, asi
como su nivel de partner.

Presentacion de referencias de clientes.

Haber realizado al menos 1 implementacién de Veracode en el Gltimo afio en
3 | el sector bancario en Chile.

Poseer experiencia en integracion de Veracode con Azure DevOps,
4 |incluyendo automatizacion de escaneos en pipelines CI/CD.

Contar con al menos 1 Ingeniero certificado en la solucion Veracode y con
5 |residenciaen Chile.

Presentar carta firmada por el gerente general o persona con poder suficiente,
acreditando que la Empresa no ha sufrido un incidente de ciberseguridad en
el tltimo afo en su infraestructura o sistema.

Cumplir con los Productos y Servicios requeridos, segun las especificaciones
7 |del Anexo A.

Cumplir con el plazo méximo requerido para la entrega de productos y
servicios (max. 10 dias corridos desde la adjudicacion para la activacion de
las licencias; y para los servicios de integracion, configuracion y capacitacion
max. 2 meses desde la activacion de licencias).

Efectuada dicha evaluacion, el Banco determinara los Oferentes técnicamente elegibles.

2.4 El Proceso de Cotizacion serd resuelto entre los Proveedores cuyas ofertas resulten
técnicamente elegibles, seleccionando a la Empresa cuya oferta econdémica presente el menor
Precio Total por los Productos y Servicios, impuestos incluidos.
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En caso que los precios o tarifas se expresaran en monedas extranjeras o Unidades de
Fomento, para efectos de comparacion del Precio Total, las Ofertas se convertiran a la misma
unidad monetaria o de reajustabilidad. Para el caso de Ofertas presentadas en unidades
monetarias 0 en moneda extranjera se consideraran los valores de las paridades de monedas
establecidas en el sitio Web del Banco para el dia fijado como plazo maximo de envio de las
Ofertas. Igual conversion se aplicara a los precios expresados en Unidades de Fomento.

Durante la etapa de Evaluacién Econdmica, el Banco se reserva el derecho de solicitar
mayores antecedentes al Oferente que presente la Oferta Econdmica. EI Banco podra reevaluar
la Oferta Técnica de dicho Oferente, y eventualmente declararla como Técnicamente No
Elegible, cuando como resultado de la reevaluacion, se concluya que su menor Precio Total
deriva de algin incumplimiento de las Especificaciones Técnicas de la Solicitud de
Cotizacion.

Si en la evaluacion de las ofertas econdmicas se produjera un empate entre dos 0 mas
Proveedores respecto de su Precio Total, se seleccionara la oferta que posea mayor cantidad
de ingenieros certificados en Veracode. En caso que se mantenga la situaciéon de empate, se
establece como segundo mecanismo de desempate, la seleccion de la oferta cuya Empresa
posea mayor experiencia en implementaciones similares.

El Banco podra declarar desierto el Proceso de Cotizacion, esto Gltimo cuando no se presenten
ofertas elegibles o cuando éstas no resulten convenientes a sus intereses, con sujecion a lo
previsto en esta Solicitud, sin derecho de los Oferentes a entablar accion o reclamo por
indemnizaciones, retribuciones o compensaciones de ninguna especie.

El Banco dara aviso del resultado del Proceso de Cotizacion mediante la mensajeria del Portal
y su publicacién en el Sitio Web del Banco.

Los Proveedores podran efectuar reclamos ante cualquier determinacién del Banco, tal como
descalificacion administrativa, financiera o técnica, o declaracién desierta del Proceso de
Compras. Los reclamos deberan contener la identificacion del reclamante, del proceso y los
antecedentes en los que se funda dicho reclamo.

El plazo para efectuar el reclamo seré de 2 dias habiles desde la comunicacion enviada por el
Banco que informe de la determinacion respectiva. EI Banco tendra un plazo de 3 dias habiles,
contado desde la recepcion del reclamo, para emitir su respuesta. Dicho plazo podra ser
ampliado en caso de ser necesaria la recopilacién de mayores antecedentes.

CONDICIONES DEL PEDIDO DE COMPRA

Una vez resuelto el Proceso de Cotizacion, el Departamento de Adquisiciones del Banco
emitiré el Pedido de Compra respectivo, el que contendra, entre otras estipulaciones, el precio,
el plazo maximo de provision de los Productos y/o Servicios comprometidos por el Oferente
Seleccionado y toda otra consideracion relevante. Igualmente, se informaran los datos del
Encargado Técnico del Banco que debera contactar para coordinar las actividades que se
derivan del Pedido de Compra.
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Asimismo, se entendera que la presente Solicitud de Cotizacion, el Acuerdo de Participacion,
al igual que la oferta del Oferente Seleccionado y el o los documentos de aclaraciones y
respuestas de este Proceso de Cotizacion, forman parte integral del Pedido de Compra,
obligdndose el Proveedor a dar cumplimiento a las condiciones especificadas en este
documento.

El Banco pagaré el precio de los Productos y/o Servicios indicados en el Pedido de Compra,
en dos cuotas, previa recepcion conforme de ellos por parte del Banco, de acuerdo al siguiente
detalle:

- El total del valor de los Productos, impuestos incluidos, correspondientes a las Licencias
y Soporte Premier (items 1.1y 1.2 de la oferta econémica), una vez confirmada su entrega
por parte del Banco.

- Eltotal del valor de los Servicios de implementacién y capacitacion, impuestos incluidos,
una vez concluidos a entera satisfaccion del Banco (items 2.1 y 2.2 de la oferta
econdmica).

Para facturar el pago de los Productos y/o Servicios, el Proveedor debera solicitar al
Encargado Técnico el “N° del Pedido de Compra” y el “Codigo de aprobacion de Pago”, que
deberén ser parte de la Glosa en la facturacion correspondiente.

Para efectos del pago sefialado, el Proveedor debera remitirla electronicamente al correo de
facturasbcch@bcentral.cl, indicando el “N° del Pedido de Compra” y el “Coddigo de
aprobacion de Pago”, para proceder al pago correspondiente.

Una vez aprobada la factura por parte del Banco, sera pagada dentro de los 10 dias habiles
bancarios siguientes a la fecha de su aprobacién.

El Banco efectuara el pago a través de una entidad bancaria con la cual haya celebrado algin
convenio de pago a proveedores, bajo la modalidad de abono en cuenta corriente. En el caso
que no sea posible realizar el abono en cuenta corriente, se emitird un vale vista electrénico
que deberé ser retirado por la Empresa en la entidad bancaria que el Banco determine para
estos fines.

Si los precios han sido expresados en moneda extranjera, se pagaran en el equivalente en
pesos, de acuerdo con el tipo de cambio observado vigente a la fecha de emision de la factura
correspondiente. Igual conversion se realizara respecto de los precios o tarifas que deban
expresarse en Unidades de Fomento.

Se entendera por recepcion conforme la comunicacion escrita del Jefe de Grupo del
Departamento de Ciberseguridad del Banco, dejando constancia que el Proveedor presté o
proveyd los Servicios y/o Productos estipulados en el Pedido de Compra. Este requisito de
recepcion conforme serd necesario para proceder al pago.
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El Banco contara con 5 dias habiles bancarios para emitir la constancia de recepcion conforme
a contar desde la fecha de entrega o término de los Productos y/o Servicios.

En el caso que el Banco no reciba conforme la provision de los Productos y/o Servicios, debera
comunicar por escrito al Proveedor las observaciones que estime pertinentes, las que el
Proveedor debera subsanar e informar en un plazo no superior a 5 dias habiles bancarios,
contados desde la comunicacion de las observaciones.

Las Partes deberan ejercer el cuidado razonable y obrar diligentemente en el cumplimiento de
sus obligaciones que derivan del presente Contrato, debiendo responder hasta por la culpa
leve. Las Partes responderan de los dafios y/o perjuicios directos que causen, de acuerdo con
lo establecido en el articulo 1558 del Cadigo Civil. Con todo, las Partes acuerdan limitar el
monto de los perjuicios indemnizables al valor que el Pedido de Compras tenga al momento
de producirse el incumplimiento.

Especialmente, el Proveedor debera:
a) Responder al Banco por cualquier clase de errores en la ejecucion del Pedido de Compras.

b) Velar por la conducta de sus dependientes en la ejecucion del Pedido de Compras, siendo
su obligacion implementar e imponer todas las medidas necesarias y hacerse plenamente
responsable por sus actuaciones y omisiones dolosas o culpables e indemnizar por los
dafos y/o perjuicios directos que pudieren causar sus dependientes al Banco, sin perjuicio
de las demas acciones legales que pudieran corresponder a este Gltimo.

c) Responder al Banco por la seleccion y entrenamiento del personal idoneo para desemperiar
las actividades que se deriven de la ejecucién del Pedido de Compras, de manera que no
podra exonerarse de responsabilidad ni aun en el caso de haber acreditado que ha empleado
el debido cuidado para su contratacion, sin poder impedir la comision del hecho culposo o
doloso.

d) Responder al Banco por los dafios y/o perjuicios directos causados, aunque éstos sean
detectados con posterioridad a la fecha en que el respectivo dependiente del Proveedor
haya cesado en el desempefio de sus funciones y, ain después del término del presente
Contrato dentro del plazo de 5 afios.

e) Defender al Banco de cualquier demanda o accion legal presentada en su contra y que sea
atribuible a cualquier accion u omision del Proveedor o sus dependientes, y se obliga
igualmente a asumir todos los costos y gastos, incluyendo los honorarios razonables de los
abogados y costas del juicio, en conexidn con tales demandas o acciones legales.

f) En el caso que el Banco sea objeto de alguna sancion econémica impuesta por cualquier
autoridad administrativa y/o judicial, que sea consecuencia de la ejecucion o inejecucién
del Pedido de Compras, el Proveedor debera soportar el pago de la totalidad de dicha
sancion y obligarse, ademas, a cumplir a su propio costo, en tiempo y forma, las demas
exigencias 0 medidas que pudiera imponer o recomendar la autoridad correspondiente.
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El Proveedor se hace exclusivamente responsable de toda violacion a derechos de propiedad
intelectual y/o industrial legalmente constituidos, que sea resultante de su participacion en
esta Cotizacion, de la seleccion de su Oferta y, en consecuencia, de los Productos y/o Servicios
que por esta via provea al Banco. Esta responsabilidad comprende aquellas violaciones que
sean cometidas por el propio Proveedor o el personal a su cargo; se extendera a todos los
pagos que deban ser realizados en razon de indemnizaciones y multas, asi como a todos otros
gastos o costos resultantes; y comprendera todas aquellas violaciones cometidas dentro de los
5 (cinco) afios siguientes a la participacion del Proveedor en la presente Cotizacién y/o de la
vigencia del Pedido de Compra, en su caso. Las indemnizaciones y multas referidas en esta
seccion seran aquellas que sean determinadas en una sentencia judicial firme o en una
transaccion aprobada por el Proveedor.

En el evento que el Banco sea notificado de cualquier demanda, accion o reclamacion a los
derechos referidos en el parrafo anterior, por parte de un tercero, relacionada con la violacién
de derechos de patente, licencias o derechos de autor de dicho tercero antes mencionado, el
Banco pondré en conocimiento del Proveedor, a la brevedad, dicha situacion a fin de que ésta
pueda constituirse en tercero coadyuvante del proceso respectivo.

Cualquier transaccién que pueda convenir el Banco con el tercero demandante y cuyo pago
deba ser asumido por el Proveedor, deberd ser previamente aprobada por escrito por el
Proveedor.

Notificada la ocurrencia de un evento de incumplimiento o falta grave por parte del Proveedor
de las obligaciones que le impone el Pedido de Compra, y transcurridos tres dias habiles
bancarios sin que el Proveedor lo haya subsanado, el Banco se reserva el derecho a poner
término anticipado del Pedido de Compra, y sin derecho a indemnizacion a favor del
Proveedor, pagando solo el costo de aquellos Servicios o Productos cuya prestacion o
suministro haya sido efectuado hasta la fecha de término dispuesta por el Banco y al cual éste
haya dado su recepcién conforme.

Se entendera que dicho evento ha ocurrido, entre otros casos, cuando el Proveedor no ha
cumplido total y oportunamente las obligaciones que ha asumido, o si estas han sido cumplidas
imperfectamente, como también por el incumplimiento de las Especificaciones Técnicas
establecidas en el Anexo A de estas Bases, respecto de los Productos y/o Servicios que se
cotizan por el presente instrumento.

Asimismo, el Banco podra terminar el Pedido de Compra, en el evento que respecto del
Proveedor se hubiera aprobado un Acuerdo de Reorganizacion Extrajudicial o Simplificado:
0 se hubiera iniciado un Procedimiento Concursal de Liquidacion Voluntaria o Forzosa,
ambos en los términos de la Ley N° 20.720. En ningln caso, se podra poner término anticipado
al Pedido de Compra, invocando el inicio de un Procedimiento Concursal de Reorganizacion,
durante el periodo en que se encuentre gozando de la Proteccion Financiera Concursal de que
trata la misma Ley N° 20.720.
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El Banco igualmente podra terminar anticipadamente el Pedido de Compra, cuando se
presente cualquier otra situacion que evidencie la notoria insolvencia del Proveedor; se
disolviere por cualquier causa legal, registrare documentos protestados, se encontrare en
cesacion de pagos, si alguno de sus socios, Directores y Gerentes fuere sometido a proceso o
formalizado por algin delito que merezca pena aflictiva, o si el Proveedor no diere
cumplimiento a las obligaciones previsionales y de seguridad social, laborales y tributarias,
en relacion con sus trabajadores destinados a la provision o prestacion de los Productos y/o
Servicios.

También sera considerada como causa de término anticipado del Pedido de Compra, la
omision o inexactitud de las declaraciones establecidas en el presente documento.

La terminacion del Pedido de Compra tendra efecto ipso facto, para lo cual bastara el despacho
por el Banco de una comunicacion escrita, sefialando la ocurrencia del evento de
incumplimiento y dejando constancia de su voluntad de terminarlo.

No obstante lo anterior, el Banco se reserva el derecho de poner término anticipado al Pedido
de Compra, sin expresion de causa en cualquier momento, previo aviso escrito remitido con a
lo menos 10 dias corridos de anticipacion a la fecha de término deseada, sin derecho a
indemnizacién o retribucién alguna, pagando solo el costo de aquellos Servicios o Productos
cuya prestacion o provision haya sido efectuada hasta la fecha de término dispuesta por el
Banco y al cual éste haya dado su recepcion conforme.

En ningun caso, el aviso escrito de término del Pedido de Compra, libera al Proveedor de su
obligacion de proveer o prestar los Productos y/o Servicios hasta la fecha efectiva de su
término.

Cualquier dificultad que pudiera producirse entre las partes con motivo de la aplicacion,
interpretacion, cumplimiento, incumplimiento, validez o resolucién de la presente Cotizacion,
asi como del Pedido de Compra, se sometera a la jurisdiccién de los Tribunales Ordinarios de
Justicia de la comuna de Santiago.

Se aplicaré la legislacion de la Republica de Chile a la presente Cotizacion y al Pedido de
Compra.

Para todos los efectos legales que pudieran derivarse de la presente Cotizacion, asi como del
Pedido de Compra, las partes fijan domicilio especial en la comuna de Santiago.

Si comunicada la seleccion de la Oferta, y emitido el Pedido de Compra, el Oferente
Seleccionado desistiera de darle cumplimiento, se le impedira participar nuevamente en
Procesos de Compra del Banco, salvo que justificare, a plena satisfaccién del Banco, los
motivos de su desistimiento.

En este evento, el Banco podra seleccionar la Oferta del Proveedor que le seguia en precio o
realizar nuevamente un Proceso de Compras si lo estima conveniente.
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3.12 Todos los gastos, derechos, impuestos y demas desembolsos en que incurran los Proveedores
con motivo de los términos, documentos y de la emision del Pedido de Compra, contemplados
en esta Cotizacion, serdn de cargo exclusivo de los Proveedores y/o del Proveedor
Seleccionado, segln corresponda.

3.13 En este Proceso de Cotizacion, le estara prohibido a los Proveedores subcontratar la provision
de los Productos o la prestacion de los Servicios solicitados.

3.14 EIl Proveedor y/o Oferente Seleccionado, segun corresponda, no podré ceder o transferir, sea

total o parcial, los derechos y obligaciones que nacen con ocasion de esta Cotizacion y del
Pedido de Compra que se emita, salvo autorizacion expresa del Banco.

DEPARTAMENTO DE ADQUISICIONES
BANCO CENTRAL DE CHILE
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ANEXOA
ESPECIFICACIONES TECNICAS

1 INTRODUCCION

El Banco requiere la provision e implementacion de una solucién de Software de pruebas de
seguridad de aplicaciones, en adelante “la Solucién” con un alcance de licencias para
desarrolladores. Esta implementacion incluye los servicios de instalacion, habilitacion de
repositorios en Azure DevOps y capacitacion técnica.

2 ESPECIFICACIONES DE LOS PRODUCTOS Y SERVICIOS

Los productos y servicios que conforman la Solucion requerida por el Banco se detallan en las
siguientes tablas:

Item SKU Descripcion Cantidad Vigencia
VERACODE
11 BUNDLE - VERACODE BUNDLE 10 12 meses
"~ |FULL STACK | SASY+SCA+FIX+CS — per Developer
SAST
VS-PARTNER-
1.2 PREMIER SUPPORT PREMIER 1 12 meses

Tabla N°1 Productos

item | Descripcion

21 Servicio de instalacion, integracidn con el entorno y habilitacion de 5 repositorios en
"~ [Azure DevOps.

Capacitacion en uso de la plataforma Veracode y su integracion con Azure DevOps y

consumo de la API para la generacion de reportes. Para 10 personas.
Tabla N°2 Servicios

2.2

3 CONSIDERACIONES
El presente proceso no contempla la contratacion del soporte prestado por proveedor local.

4 ESPECIFICACIONES DE LOS SERVICIOS DE IMPLEMENTACION

En cuanto a los servicios requeridos para esta implementacion, se requiere lo siguiente:
a. Gestion del proyecto, desde la etapa de planificacion hasta la entrega final, incluyendo

coordinacion con los equipos técnicos del Banco, seguimiento del cronograma de
actividades y la entrega formal del mismo al Banco.
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b. Integracién de la solucion Veracode con 5 repositorios en Azure DevOps, asegurando la
automatizacion de escaneos de seguridad en pipelines CI/CD.

c. Configuracion de autenticacion y acceso a la plataforma Veracode mediante Azure Active
Directory Azure AD o Entra ID.

d. Configuracion de notificacion de alertas y eventos criticos.

e. Ejecucion de pruebas de funcionamiento, incluyendo escaneos de prueba, validacion de
resultados y verificacion de la integracion con Azure DevOps.

f. Entrega de documentacion técnica, que debera incluir:

i.  Manual de instalacion y configuracion de la solucién en el entorno del Banco.
ii.  Guia de integracion con Azure DevOps.
iii.  Manual de resolucion de problemas frecuentes.
iv.  Informe técnico final con el detalle de la solucion desplegada.
v.  Escaneo automatico de cddigo fuente al realizar commits o pull requests.

vi.  Identificacion y remediacion de vulnerabilidades en dependencias de terceros (SCA).
vii.  Generacion de reportes de cumplimiento y métricas de riesgo.
viii.  Integracion de alertas con herramientas de monitoreo y seguridad.
5 PLAZOS

El Proveedor debera gestionar la activaciéon y provision de las 10 licencias Veracode Full Stack
SAST en un plazo maximo de 10 dias corridos, contados desde la fecha de comunicacion de
adjudicacion. Dado que se trata de una solucién Saas, se requiere que el acceso a la plataforma esté
habilitado dentro de este plazo.

El proceso de integracion de la plataforma Veracode con los 5 repositorios en Azure DevOps, asi
como la configuracion inicial, pruebas de funcionamiento y capacitacion, deberd completarse en un
plazo méaximo de 2 meses, contados desde la activacion de las licencias.

6 SERVICIO DE EXPLOTACION Y TRANSFERENCIA DE CONOCIMIENTO

La Empresa debera proveer de un ingeniero certificado que estara dedicado durante los 2 meses de
la implementacion en dirigir el proyecto y desarrollar las siguientes actividades:

a. Reuniones semanales, de manera presencial o remoto, donde presente una minuta de
experiencias y hallazgos durante la implementacion.

b. Sesiones de transferencia de conocimiento para los equipos tecnicos del Banco de como
se efectud la integracion en Azure Devops.
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7 TRANSFERENCIA DE CONOCIMIENTO (CAPACITACION)

El ingeniero asignado debera realizar sesiones de transferencia de conocimiento técnico, orientadas
a los equipos de desarrollo, seguridad y operaciones de la Gerencia de Tecnologia del Banco. Estas
sesiones deberan cubrir, al menos, los siguientes temas:

Configuracién de escaneos automaticos en pipelines de Azure DevOps.
Anadlisis e interpretacion de resultados de escaneos SAST y SCA.

Uso de Veracode para la remediacion asistida de vulnerabilidades.

Gestion de politicas de seguridad y umbrales de riesgo.

Generacion de reportes de cumplimiento y métricas de seguridad.

Integracion con herramientas externas por medio de consumo de API.
Resolucion de problemas comunes (troubleshooting) en el uso de la plataforma.

@roo0op

8 NOTIFICACION DE CIBERSEGURIDAD

Durante el proceso de implementacion, la Empresa debera notificar al Banco dentro de las primeras
dos horas en caso de haber sido objeto de un ciberatagque que comprometa la infraestructura o la
seguridad de sus sistemas de informacion a fin de que el Banco pueda mitigar cualquier potencial
impacto en sus sistemas. EIl incidente debera ser informado via llamada telefénica en primera
instancia y luego, los encargados técnicos acordardn el mecanismo de comunicacion formal del
incidente (correo electronico o carta).

9 REQUISITOS PARA PARTICIPAR EN EL PROCESO DE LICITACION.
La Empresa debe cumplir con los siguientes requisitos:

a. Debe acreditar mediante carta del fabricante, su relacion comercial con éste, de manera de
asegurar que estd autorizada para comercializar los productos (licencias) y prestar los
servicios requeridos objeto de esta licitacidn, asi como su nivel de partner.

b. LaEmpresa, debera indicar referencias de clientes a quienes haya implementado la solucion
y haya realizado proyectos acreditando la experiencia segun lo requerido en los literales
siguientes ¢ y d, completando el siguiente formulario que se encuentra en el Portal:

Fecha de inicio y Nombre del contacto

Nombre del Cliente |, . . Breve descripcion del Servicio 4 :
término del servicio P Teléfono y/o email

Nota: El Banco se reserva el derecho de verificar los antecedentes presentados.

c. Haber realizado al menos 1 implementacion de Veracode en el ultimo afio en el sector
bancario en Chile.
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d. Poseer experiencia en integracion de Veracode con Azure DevOps, incluyendo
automatizacion de escaneos en pipelines CI/CD.

e. Deberdn contar con al menos 1 Ingeniero certificado en la solucion Veracode y con
residencia en Chile.

f. Presentar carta firmada por el gerente general o persona con poder suficiente, acreditando
que la Empresa no ha sufrido un incidente de ciberseguridad en el Gltimo afio en su
infraestructura o sistema.
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