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Santiago, 31 de marzo de 2003
COMUNICADO

Como consecuencia de los acontecimientos relativos a la sustraccion de informacion reservada, el
Banco Central establecié un programa de trabajo dirigido a mejorar la seguridad en el manejo de la
informacion. De acuerdo con dicho programa, el Consejo, en reunion extraordinaria realizada hoy, y
por la unanimidad de sus miembros, ha dado su aprobacién a un conjunto de medidas y disposiciones
normativas atingentes a los estandares éticos que deben prevalecer en la institucion, asi como a los
estandares de seguridad en el campo de la informatica.

En este contexto, se ha aprobado el “Manual de Principios Eticos del Banco Central”, con el propésito
de reunir en un cuerpo normativo especial el conjunto de principios éticos a mantener en la
Institucion. Este manual incluye aspectos tales como incompatibilidades y conflictos de intereses, uso
y reserva de la informacién, comunicaciones, participacion en seminarios y conferencias, uso de
elementos de trabajo y del nombre e imagen del Banco, entre otros.

Asimismo, se ha aprobado un cuerpo normativo Unico que integra todas las disposiciones
reglamentarias dictadas por el Banco en materia de seguridad informatica, conformando un "Manual
de Politicas de Seguridad Informéatica”, el cual se adiciona a los manuales de politicas de seguridad de
otras areas.

Este Manual consta de doce capitulos con distintas politicas de seguridad en &reas tales como el
acceso al servicio Internet, la seguridad de redes y conexién con terceros, del correo electrénico, la
administracion de passwords y autenticacion, seguridad en la clasificacion y manejo de la
informacion, la prevencion de virus informaticos, uso legal del software, respaldo de informacion y de
sistemas, entre otros. Asimismo, se ha establecido un Comité de Seguridad para asesorar a las
instancias encargadas de aplicar estas normas.

También, y en coherencia con las politicas de seguridad informatica, se ha incorporado al Manual un
conjunto de préacticas tecnoldgicas que considera toda la diversidad de tdpicos de la informatica
moderna. Lo anterior se orienta a alcanzar estandares tecnolégicos certificados, de reconocimiento
internacional.

Complementariamente, se ha realizado una profunda revisiéon de las disposiciones contenidas en el
Compendio de Normas Administrativas Internas, en el Capitulo referido a las "Normas sobre
Funciones Informéaticas”. Dichas normas se han perfeccionado, actualizado y adecuado a las
orientaciones estipuladas en el “Informe del Consejo del Banco Central de Chile sobre sustraccion de
Informacion Reservada”, presentado a la Comisidon de Hacienda del Senado.

En este contexto, se consolidaron, ampliaron y perfeccionaron normas que con los cambios
tecnoldgicos se han hecho méas necesarias, como es el uso de &reas compartidas, los virus
informaticos mas poderosos y la necesidad de la administracién de la informacion del Banco en bases
de datos documentales. Igualmente, se incorporé un nuevo titulo, “Clasificacion y Manejo de la
Informaciéon”, el que esta directamente relacionado con las medidas y acciones para complementar
las actuales normas de seguridad informatica.

Asimismo, se ha elaborado un reglamento centralizado para normar la manipulacion de
determinadas informaciones especialmente importantes. Con este propoésito, el Consejo aprobé un
nuevo capitulo del Compendio de Normas Administrativas Internas denominado “Normas para el
Tratamiento de la Informacion Altamente Sensible (IAS)”. En este Capitulo se incluyen disposiciones
sobre definiciones, clasificacion y caracteristicas, procedimientos administrativos asociados, politicas
de respaldos, almacenamiento y auditorias, y obligaciones y sanciones en el uso de IAS. En este
mismo sentido, se ha adquirido un software para incorporar criptografia y certificacion digital en el
correo electrénico, para un grupo seleccionado de usuarios que operara con la IAS.

Se han tomado acciones para desarrollar, adaptar, perfeccionar y/o adquirir aplicaciones
computacionales o softwares destinados a mejorar el monitoreo y/o los controles de trafico de correo
electrénico desde y hacia el exterior del Banco. La mayor parte de estas nuevas aplicaciones ya esta
instalada.

En el campo del entrenamiento y capacitacion computacional, se han preparado programas
especificos de capacitacion en seguridad tecnolégica. Igualmente, se ha puesto en operacién un plan
integral y permanente de difusion de las normas de seguridad informatica.



Se ha establecido explicitamente que tanto las normativas sobre aspectos informéaticos en general,
como las disposiciones de seguridad informatica en particular, seran auditadas por la Contraloria del
Banco, conforme a un programa anual especifico que aprobara el Consejo.

Finalmente, se han refundido e incorporado en el Reglamento de Personal disposiciones normativas
aplicables a los contratos laborales en relaciéon con el uso del correo electrénico en el trabajo del
Banco, la proteccién de la privacidad, las facultades de la Institucion en el acceso a la informacién
almacenada en los correos electrénicos, y la propiedad de las creaciones intelectuales desarrolladas
en el cumplimiento de los contratos de trabajo en el Banco.



