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Solicitud de Cotizacion en Linea N° 90001356

Objeto:  Servicio de Pentesting On Demand

Fecha: 17 de junio de 2021

Mediante el presente Proceso de Cotizacion en Linea, el Banco Central de Chile invita a los
Proveedores interesados en presentar una oferta por los Servicios sefialados precedentemente, de
acuerdo con las condiciones que se adjuntan a esta Solicitud de Cotizacion. La adjudicacion de
este Proceso serd formalizada mediante la suscripcion de un Contrato, de acuerdo con el Modelo
que se adjunta a esta Solicitud.

El presente Proceso de Compras seré gestionado a través del Portal de Compras en Linea del Banco
Central de Chile y sera el Gnico canal de comunicacion electrénico con los Proveedores.

Los Proveedores interesados en participar en este proceso de Cotizacion, comunicaran su interés
aceptando el “Acuerdo de Participacion” establecido en el Portal como prerrequisito de
participacion, dentro del plazo indicado para estos efectos en el Calendario de Actividades. Aquellos
Proveedores que no cuenten con una cuenta de acceso al Portal, deberan solicitar su creacion a los
correos electrénicos cortiz@bcentral.cl con copia a cotizaciones@bcentral.cl, indicando en el
Asunto el nimero y nombre de este Proceso, su Razon Social, RUT y domicilio, ademés del nombre,
teléfono y correo electrénico de la persona de contacto.

El Proceso de Cotizacidn se ajustara al Calendario de Actividades que se encuentra en el Portal, en
la seccion “Contenido” de este proceso. EI Banco podra modificar el Calendario de Actividades, lo
que sera informado a los Proveedores participantes mediante la mensajeria del Portal.

Forman parte integrante de esta Solicitud de Cotizacion, los siguientes documentos:

Acuerdo de Participacion (Portal)

Calendario de Actividades (Portal)

Formularios para la Presentacion de Ofertas (Portal)

Bases Administrativas:

- Anexo A: Especificaciones Técnicas Pentesting On Demand
- Anexo B: Modelo de Contrato a suscribir

DEPARTAMENTO DE ADQUISICIONES
BANCO CENTRAL DE CHILE
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CONDICIONES DEL PROCESO DE COTIZACION
El Proceso de Cotizacion que se inicia es competitivo y pablico.

En adelante, los Servicios objeto de este proceso de Cotizacion se mencionaran
indistintamente como “el Servicio” o “los Servicios”; las empresas invitadas a participar, se
mencionaran indistintamente como ¢l “Proveedor”, el “Oferente” o la “Empresa”; el Portal
de Compras del Banco Central de Chile como el “Portal” y el Banco Central de Chile, como
el “Banco”.

En caso que un Proveedor tenga consultas u observaciones sobre esta Solicitud de Cotizacion
deber enviarlas a través del sistema de mensajeria del Portal dentro del plazo sefialado en
el Calendario de Actividades. Las respuestas a estas consultas seran enviadas por el Banco,
via mensajeria del Portal, dentro de los 2 dias habiles bancarios siguientes y se haran
extensivas a todos los participantes que manifestaron interés en participar de este Proceso.

Las Ofertas Técnica 'y Econdémica deberan ser ingresadas en el Portal, hasta las 14:00 horas
de la fecha sefialada para tal efecto en el Calendario de Actividades. Para estos efectos, el
Proveedor debera iniciar el proceso de ingreso de la oferta con la debida antelacion para
completar lo requerido en el plazo sefialado.

Los Proveedores deberan utilizar en sus ofertas formatos estandar de documentos (.doc; .pdf;
XIs; .jpg) y considerar que el tamafio individual de los documentos a subir en el Portal no
debe ser superior a 20Mb.

El Proveedor debera presentar una Oferta Técnica que incluya una descripcién detallada de
su propuesta, de tal forma que permita al Banco entender como el Proveedor cumplira con
todos los requerimientos sefialados en las especificaciones técnicas contenidas en el Anexo
A de esta Solicitud de Cotizacion.

Los precios y plazos ofertados, deberan considerar todas y cada una de las especificaciones
técnicas sefialadas en el Anexo A.

Adicionalmente, debera incluir en su Oferta los siguientes antecedentes:

a) Las Declaraciones que se sefialan a continuacion, debidamente firmadas por el
representante de la Empresa, utilizando para estos efectos, los Formularios que se
adjuntan en la Seccion “Contenido” del Portal:

i. Presentacién de la Oferta Econémica
ii. Declaracion de Cumplimiento Tecnico, Administrativo, Legal y Plazo Maximo de
Entrega
iii.  Antecedentes de la Empresa y su Estructura Vigente de Sociedad
iv. Declaracion de Conflicto de Intereses
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v. Declaracion de No Registrar Saldos Insolutos de Remuneraciones ni Cotizaciones
de Seguridad Social.

vi. Declaracion de Confidencialidad
Declaracion de no Estar condenado a la Prohibicién de Celebrar Actos y Contratos
con el Estado

b) Los siguientes antecedentes legales:

i.  Fotocopia simple del RUT del Proveedor y de su(s) Representante(s) legales que
suscribirian las Declaraciones y el Contrato.

ii.  Certificado de vigencia de la sociedad, emitido con no mas de 3 meses a la fecha de
su presentacion.

iii.  Certificado de vigencia de la representacién legal, emitido con no méas de 3 meses a
la fecha de su presentacion.

iv.  Escritura Publica en la cual constan los poderes de representacion del Representante
Legal del Proveedor para la suscripcion del Contrato. Si el Proveedor ha presentado
estos antecedentes producto de su participacidn en otros Procesos de Compras en los
ultimos 12 meses en el Banco, sélo debera adjuntar las modificaciones de las
escrituras asociadas a este Ultimo periodo, debiendo hacer referencia al Proceso en la
cual entreg0 tales antecedentes.

La Oferta presentada debera considerar una validez minima de 30 dias corridos, contados
desde su fecha de emision.

El Proveedor sera responsable del estudio de los antecedentes, de las especificaciones
técnicas, de los requerimientos y de la valorizacién de cada uno de los componentes que
conforman su oferta. Asimismo, la participacion de un Proveedor en este Proceso de
Cotizacion implica la aceptacion pura y simple de la presente Solicitud de Cotizacién y de
sus Anexos y del “Acuerdo de Participacion™ que ha sido aceptado por el representante del
Proveedor como requisito preliminar al momento de acceder a los antecedentes de este
Proceso a través del Portal.

Por el solo hecho de participar en este Proceso de Cotizacion, los Oferentes declaran que
aceptan y autorizan al Banco para divulgar, en todo o en parte, los términos y condiciones
de esta Cotizacion acerca de la individualizacion de los participantes, las ofertas recibidas y
del Contrato que se suscriba, conforme sea pertinente y los criterios en razon de los cuales
fue seleccionada una determinada oferta, en la medida que ello se contemple como parte de
los requerimientos de su politica de transparencia institucional o que ello se le demande o
requiera de conformidad con cualquier norma legal, como asimismo al Ministerio de
Hacienda y al Congreso Nacional, a peticion de estos.

En caso que un tercero solicite informacion proporcionada por un Proveedor al Banco
vinculada con este Proceso de Cotizacion y que no haya sido divulgada por el Banco, este
ultimo notificara a la Empresa tal requerimiento en los términos y para los efectos de lo
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dispuesto en el articulo 20 de la Ley N° 20.285, siempre que se refiera a antecedentes que
puedan afectar derechos del Oferente.

Finalmente, se deja constancia que el Banco Central de Chile se rige por el principio de
transparencia en el ejercicio de la funcion pablica en los términos del articulo 65 bis de la
Ley Orgénica Constitucional que lo rige, por lo que resolverd las peticiones de informacion
que se formulen sobre antecedentes de los Oferentes relativos a este Proceso de Cotizacion,
en los términos establecidos en esa legislacion.

RESOLUCION

La apertura de las ofertas sera realizada por un funcionario del Departamento de
Adquisiciones. En dicha oportunidad se verificara la entrega de los antecedentes solicitados
y de la oferta econdémica.

El Banco se reserva el derecho a solicitar a los Proveedores mayores precisiones o
aclaraciones respecto de las ofertas presentadas.

Las Ofertas de los Proveedores que hayan dado cumplimiento a los requisitos exigidos por
el Banco para presentar su oferta y presenten una situacion solvente, de acuerdo con los
antecedentes presentados y/o cualquier otro antecedente comercial que conste en fuentes de
acceso publico, seran evaluadas técnicamente. Las ofertas de los Proveedores que no hayan
cumplido los requisitos formales, o que su evaluacion comercial resulte insatisfactoria, seran
consideradas como inadmisibles, y dicha circunstancia le serd comunicada al Proveedor a
través del Portal de Compras.

Las Ofertas que hayan sido declaradas como admisibles seran evaluadas técnicamente por
el correspondiente especialista técnico del Banco, considerando para estos efectos, el nivel
de cumplimiento sobre las Especificaciones Técnicas sefialadas en el Anexo A. Efectuada
dicha evaluacién, el Banco determinara los Oferentes técnicamente elegibles.

La Evaluacion Técnica sera realizada por el Encargado Técnico del Proceso de Compras, y se
llevara a cabo en base a la documentacién presentada por cada Proveedor y se evaluaran los
factores que se detallan a continuacion:

Item Requerimiento Cumple/No Cumple

La empresa debera demostrar al menos 2 afios de experiencia
1 brindando servicios similares a los cotizados. (Respaldar con
documentacion)

La Empresa debe Presentar un plan de trabajo, metodologia
2 de Pentest a utilizar, plazos, curriculums del equipo de trabajo
asignado, el que debe estar contratado por la Empresa y con
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sus  credenciales  profesionales  (titulo  profesional,
certificaciones de seguridad vigentes).

El equipo de profesionales que desarrolle el servicio deberé
contar con al menos 1 Profesional que debera que contar al
menos 3 afios de experiencia y a lo menos una de las siguientes
certificaciones:

e (OSCP (Offensive Security Certified Professional)
e OSCE (Offensive Security Certified Expert)

e GPEN (Global Information Assurance Certification,
Penetration Tester).

Plazo de entrega deseado del Servicio: Inicio del servicio,
4 15 dias después de la firma del contrato, como maximo

El Proceso de Cotizacion sera resuelto entre los Proveedores cuyas ofertas resulten
técnicamente elegibles, y seleccionando a la Empresa cuya oferta econémica presente el
menor Precio Total por los servicios.

En caso que los precios o tarifas se expresaran en monedas extranjeras o Unidades de
Fomento, para efectos de comparacion del Precio Total, las Ofertas se convertiran a la misma
unidad monetaria o de reajustabilidad. Para el caso de Ofertas presentadas en unidades
monetarias 0 en moneda extranjera se consideraran los valores de las paridades de monedas
establecidas en el sitio Web del Banco Central de Chile para el dia fijado como plazo maximo
de envio de las Ofertas. Igual conversion se aplicara a los precios expresados en Unidades de
Fomento.

Los Oferentes técnicamente elegibles, que hayan presentado una Oferta Econdmica valida,
podran ser llamados a hacer una segunda oferta econémica (Re Oferta), en los mismos
términos y condiciones sefialados en el numeral 1.4 precedente.

En esta etapa, los Oferentes tendran la opcion de mantener su oferta Econdmica inicial o de
Re Ofertar un precio menor dentro del plazo establecido.

Para estos efectos, a todos los Oferentes técnicamente elegibles, una vez realizada la primera
apertura econdémica, se les informara via correo electronico la situacion comparativa de su
oferta respecto de las demas ofertas, segun la siguiente descripcion:

Verde: Entre un 0% y 5%, el Precio Total de su oferta esta ubicada entre las
mas bajas, pero no necesariamente es la oferta més econémica
Amarillo: Més de un 5% y hasta un 10% mayor a la oferta més econémica.

_I Mas de un 10% mayor a la oferta mas econdmica.
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Excepcionalmente, el Banco podra aceptar una Re Oferta superior en caso que el Oferente

justifique que incurrié en errores manifiestos, los que serdn evaluados caso a caso por el

Banco.

Si en la evaluacion de las ofertas econdémicas se produjera un empate entre dos 0 mas
Proveedores respecto de su Precio Total, se seleccionara la oferta que presente el mayor
numero de Profesionales contratados con las Certificaciones requeridas. En caso que se
mantenga la situacion de empate, se establece como segundo mecanismo de desempate, la
seleccion de la oferta que demuestre mayor antigiiedad prestando este tipo de servicios.

El Banco podra declarar desierto el Proceso de Cotizacion, esto ultimo cuando no se
presenten ofertas elegibles o cuando éstas no resulten convenientes a sus intereses, con
sujecion a lo previsto en esta Solicitud, sin derecho de los Oferentes a entablar accion o
reclamo por indemnizaciones, retribuciones o compensaciones de ninguna especie.

El Banco daré aviso del resultado del Proceso de Cotizacién mediante la mensajeria del
Portal y su publicacion en el Sitio Web del Banco.

3. CONTRATO

3.1

3.2

3.3

3.4

3.5

Una vez resuelto el Proceso de Cotizacién y dentro del plazo méximo de 5 dias habiles
bancarios, contados desde la comunicacion de la seleccion al Proveedor Seleccionado, el
Departamento de Adquisiciones del Banco enviara el Contrato por los Servicios
correspondientes, el cual debera ser suscrito por ésta en un plazo no superior a los 5 dias
habiles bancarios contados desde la fecha de su envio. Igualmente, se informaran los datos
del Encargado Técnico del Banco que debera contactar para coordinar las actividades que se
derivaran de la ejecucion del Contrato.

El Contrato contendra las condiciones establecidas en el Modelo que se adjunta como Anexo
B, incorporando en lo que corresponda, las condiciones de la Oferta presentada por la
Empresa Seleccionada y que hayan sido aceptadas por el Banco, ademas de las adecuaciones
que resulten del proceso de consultas y aclaraciones de este Proceso de Cotizacion.

Para garantizar el fiel cumplimiento de las obligaciones que deriven del Contrato que se
suscriba, a mas tardar al momento de suscribir el Contrato, el adjudicatario debera presentar
una garantia, bajo las condiciones sefialadas en la Clausula respectiva del Modelo de
Contrato del Anexo B.

El Banco podra eximir al Proveedor de la exigencia sefialada en el presente numeral, si el
monto de la garantia resultara ser inferior a $2.000.000.

Si comunicada la seleccion de la Oferta, el Proveedor Seleccionado desistiera de formalizar
el Contrato, o no hiciera entrega de la Garantia por fiel cumplimiento del Contrato en el
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plazo indicado, se le impedira participar nuevamente en Procesos de Compra del Banco,
salvo que justificare, a plena satisfaccion del Banco, los motivos de su desistimiento.

En este evento, el Banco podré seleccionar la Oferta del Proveedor que le seguia en precio o
realizar nuevamente un Proceso de Compra si lo estima conveniente.

Si lacomunicacion de la seleccion de la Oferta no se le enviara en la fecha maxima establecida
para ello, el Proveedor Seleccionado tendra derecho a desistirse y retirar los antecedentes y
documentos presentados, sin cargo para el Banco, siendo éste el Unico efecto legal de la
referida falta de comunicacion de aceptacion de la propuesta.

4. CONDICIONES DE PAGO

4.1. El valor de los Servicios se pagara en los términos indicados en el Modelo de Contrato que
se adjunta a esta Solicitud de Cotizacion, previa recepcion conforme de la totalidad de ellos
por parte del Banco.

DEPARTAMENTO DE ADQUISICIONES
BANCO CENTRAL DE CHILE
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ANEXO A
ESPECIFICACIONES TECNICAS

SERVICIO DE PENTESTING ON DEMAND

1.  OBJETIVO
El Banco Central de Chile requiere contratar un servicio de Pentesting basandose en las mejores

préacticas utilizadas en la industria con el fin de identificar las posibles brechas de seguridad y
recomendaciones que posea este entorno tecnologico dentro de las instalaciones del Banco.

2. CONDICIONES GENERALES

Las Empresas interesadas en participar de este proceso deberan obligadamente cumplir con los
siguientes requisitos:

i. La Empresa se obliga a contar con profesionales contratados por la misma, para el
desarrollo de las prestaciones del Servicio en el Banco.

ii. La Empresa debera contar con a lo menos 1 Profesional, que posea al menos una de
siguientes certificaciones:

e OSCP (Offensive Security Certified Professional)
e OSCE (Offensive Security Certified Expert)
e GPEN (GIAC Penetration Tester)

El profesional debe contar con a lo menos con 3 afios de experiencia acreditable como
pentester y que a la vez cumplird el rol de ejecutor principal del servicio ante el Contrato.

Para tales efectos, debera presentar en su propuesta técnica el o los curriculos de los Profesionales
que participaran en las labores de analisis e ingenieria especializada para los efectos del Servicio
a contratar mediante esta Solicitud de Cotizacion.

Si durante la vigencia del contrato el ejecutor principal (certificado), deba ser reemplazado ya sea
por la Empresa o por el Banco, la Empresa debera presentar nuevamente los curriculos de los
nuevos profesionales que asistiran al Banco en las materias de servicio contrato, a fin de que sean
aceptado por el Banco como ejecutor principal del servicio ante el Contrato.

iii.  LaEmpresa debera presentar una descripcion detalla del servicio que ofrece.



F

banco

central
Chile

3. DESCRIPCION DE LOS SERVICIOS

El Banco requiere contratar un paquete anual de horas de Pentesting a utilizar bajo demanda.

El servicio se debe enmarcar bajo las buenas précticas de Pentesting, no se explotaran
vulnerabilidades sin previa autorizacion del Banco, ni se afectara la continuidad operativa del
Banco Central.

Se deberan considerar metodologias standard del mercado tales como: Penetration Testing
Framework, OWASP testing guide, Open Source Security Testing Methodology Manual
(OSSTMM), entre otras. Las pruebas deben considerar pruebas automatizadas y manuales.

Para cada actividad de pentesting que solicite el Banco, la empresa debera cubicar de forma previa
la cantidad de horas que se utilizaran. EI Banco deberé aceptar dicha cubicacién de forma previa
a empezar formalmente con la actividad.

Para cada actividad de pentesting a ejecutar en el contrato, se debe especificar los escenarios de
revision y definir las pruebas que se llevaran a cabo en forma previa a la ejecucion del servicio.

Cada escenario de pentesting se debe ejecutar dentro de un periodo maximo acordado con el
Banco desde reunion de Kick-Off hasta recepcion conforme del informe ejecutivo y detallado

Se deberé presentar un plan de trabajo que indique los plazos para cada escenario, el equipo de
trabajo asignado y la metodologia de Pentest a utilizar

3.1. Escenarios de pentesting a ejecutar:

El Banco definira los escenarios de pentesting a ejecutar. No obstante, podra solicitar asesoria del
proveedor para la definicion de estos escenarios.

Dentro de los escenarios, se podra incorporar dentro del alcance, pruebas para validar la seguridad
de:

i. Sitios Web
ii.  Estacion de trabajo
iii.  Servidores
iv.  Servicios
v.  Sistemas
vi.  Aplicativos
vii.  Otros

La modalidad de pentesting podra ser:
e Cajanegra
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e Cajagris
e Cajablanca

3.2. Otras consideraciones del Servicio:

i)

i)

vi)

vii)

viii)

La Empresa se obliga a generar un reporte detallado en idioma espafiol, con los
resultados de las actividades de cada actividad de pentesting. Ademas, debera entregar
un reporte ejecutivo que resuma de forma general los resultados de cada actividad de
pentesting.

La Empresa se obliga a reportar al Banco de forma inmediata toda vulnerabilidad
critica. El Banco a juicio exclusivo solicitara evidencia de la potencial materializacion
de la vulnerabilidad, a fin de descartar posibles falsos positivos. Si la Empresa concluye
que se deben realizar controles adicionales o cambios en las configuraciones de los
sistemas que administra el Banco, dichas advertencias y/o sugerencias deben ser
comunicadas de forma inmediata al Banco para su evaluacién, y ademas incorporadas
detalladamente en el informe del escenario de pentesting involucrado.

La Empresa se obliga que los servicios estaran soportados por la utilizacion de
herramientas automaticas de deteccion de vulnerabilidades, y de revisiones manuales
que incluyan reportes para identificar las potenciales debilidades, riesgos relativos a la
red y recomendaciones para manejarlas.

La Empresa se obliga a mantener actualizadas (y licenciadas en caso de que
corresponda) las herramientas de analisis, y velar que su personal especializado cumpla
con esta condicion a fin de detectar nuevas vulnerabilidades declaradas por
organizaciones oficiales.

La Empresa deberéa validar previamente con el interlocutor del Banco antes de explotar
una vulnerabilidad.

La Empresa se compromete a no compartir informacion de las vulnerabilidades de las
plataformas tecnoldgicas del Banco con terceras partes.

Las actividades de descubrimiento masivo y explotacién de vulnerabilidades podran
ser ejecutadas en horario inhabil, y previa autorizacion del interlocutor del Banco.

El plazo de entrega de cada Borrador de reporte no debe superar los 7 dias habiles luego
del término de la ejecucion del escenario de pentesting.

El plazo de entrega del Borrador del informe ejecutivo no debe superar los 10 dias
habiles luego de terminado el ultimo escenario de pentesting.

Cada reporte de escenario debe contener:

10
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e Detalle técnico del hallazgo (Nombre, criticidad, impacto, etc.) utilizando el
framework Common Vulnerability Scoring System (CVSS) version 3
Evidencia que respalde el hallazgo

Método de descubrimiento (Ej. Herramienta automaética o revision manual)
Listado de Herramientas utilizadas para la deteccion del hallazgo
Recomendaciones de solucién y su detalle técnico

e Servidor/Servicio afectado

e POC (Proof of Concept) para cada hallazgo.

Xi) La Empresa se obliga que, en el caso que el Banco indique mitigar los hallazgos. dentro
de un periodo del contrato, el Banco estara facultado para solicitar una re-evaluacion
especifica del estado de la debilidad previamente informada.

xii)  La Empresa se obliga que para el caso de que el Banco requiera posterior explicacion
de los hallazgos, este brindaré apoyo para el entendimiento de los responsables de la
mitigacion.

xiii)  La Empresa se obliga a que respondera toda consulta realizada por el Banco durante la
duracién del contrato, sean éstas via correo electrdnico, presencial o telefénicas, dentro
de los plazos acordados para tales efectos.

xiv)  LaEmpresa se obliga a que, para descartar falsos positivos, el analisis incluye (en caso
de que corresponda y previa autorizacion) la validacion de las vulnerabilidades
encontradas.

Xv)  LaEmpresa debera realizar una reunion formal de entrega final de reportes y cierre de
cada actividad de Pentesting.

4, ENTREGABLES DEL SERVICIO

La Empresa se obliga a presentar:
i) Informe técnico por cada escenario de pentesting que forma parte del servicio

i) Informe ejecutivo resumiendo los resultados de todos los escenarios de pentesting que
forman parte del servicio.

5. NIVEL DE SERVICIO Y MULTAS

El Banco podré aplicar a la Empresa multas calculadas en términos de porcentaje, respecto de la
tarifa bruta total del Servicio requerido en cada ocasion, en los casos que los tiempos de entrega
se prolonguen mas alla de lo establecido y siendo éstos atribuibles a su responsabilidad. Las multas

11
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se aplicaran por cada evento de incumplimiento en los tiempos de entrega, en el tiempo esperado,
de acuerdo con las siguientes caracteristicas:

Tabla N° 2: Niveles de Servicio y Multas.

Multa sobre el valor mensual

Descripcion - .
en caso de incumplimiento

Por cada dia de atraso en la entrega de los informes. 3% de deduccion

6. HORARIO DEL SERVICIO

Si bien, se buscaré dar preferencia a la ejecucion de las pruebas seran ejecutadas en horario habil
(9:00 a 18:30 hrs), podran existir actividades que requieran ejecutarse fuera de horario habil, con
el fin de no impactar la continuidad de sistemas del Banco.

7.  HORAS ANUALES

El Banco contara con 450 horas anuales para utilizar en diferentes actividades de pentesting.

El remanente de las horas anuales de 1 periodo (si sobrasen), podran ser acumuladas al afio
siguiente (acumulacion maxima de 1 periodo).

Adicionalmente, el Banco requiere definir un valor por hora adicional de pentesting.

12
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ANEXO B
MODELO DE CONTRATO
N[ ]
CONTRATO
SERVICIO DE PENTESTING ON DEMAND
En Santiago de Chile, a [ ] entre el Banco Central de Chile, organismo auténomo de

derecho publico, RUT N° 97.029.000-1, en adelante el “Banco”, representado en este acto por don
CRISTIAN GONZALEZ QUIJADA, Gerente de Gestion Contable y Planificacion y por don
MARCELO SIMONETTI PIANI, Jefe de Departamento de Adquisiciones, todos domiciliados en
Agustinas N°1180, Santiago, por una parte, y por la otra, [ ] en adelante la “Empresa”,
RUT N° [ ], representada en este acto por [ ], ambos domiciliados en [
], se ha convenido lo siguiente:

PRIMERO : Objeto del Contrato

El Banco contrata a la Empresa para realizar la prestacion del “Servicio de Pentesting On
Demand”, cuyas especificaciones se detallan en el Anexo N° 1 del presente Contrato, en adelante,
también, el “Servicio”.

El Servicio se prestara de acuerdo con los términos y condiciones que se establecen en las clausulas
siguientes; en la Solicitud de Cotizacion N° 90001356 de fecha[ Jde[  ]de 20[ ], que incluye
el proceso de consultas y aclaraciones respectivo; en la oferta presentada por la Empresa, con fecha
[ ]de[ ]de20[ ]y aceptada por el Banco mediante carta N°[ ] de fecha[ ]de[ ]de20[
]; y en los Anexos que a continuacion se detallan, los que debidamente firmados por las partes, se
consideran formar parte integrante del presente Contrato, para todos los efectos legales:

Anexo N°1: Especificaciones Técnicas.
SEGUNDO : Vigencia del Contrato
El presente Contrato tendra una vigencia de un afio, contado desde la fecha de suscripcion. Al
término de este periodo, se renovara automaticamente por otro periodo de igual duracién, con un
maximo de 4 renovaciones, a menos que una de las partes comunique a la otra su intencién de no
renovarlo, aviso que debe ser enviado por escrito con a lo menos 60 dias corridos de anticipacion a
la fecha de término del periodo de vigencia inicial, o de su prorroga, segun corresponda.
TERCERO : Especificaciones Técnicas del Servicio

La Empresa se obliga a prestar el Servicio conforme a las caracteristicas y especificaciones técnicas
establecidas en el Anexo N°1 del presente Contrato.
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CUARTO : Precio del Servicio

El precio que el Banco pagara a la Empresa por la prestacion del Servicio es el siguiente:

[Oferta Econdémica de la Empresa adjudicada]

El precio antes sefialado comprende todo impuesto, derecho, arancel, permiso, comision,
remuneracion, estipendio u honorario, y en general, toda suma o gasto que sea necesaria para la
prestacion del Servicio al Banco, de forma tal que la Empresa no podré reclamar ningln otro pago
por el Servicio a que este Contrato se refiere ni por ningn otro concepto.

QUINTO : Formay lugar de pago del Servicio

El Banco pagaré el valor de los Servicios requeridos de manera mensual y contra su Recepcién
Conforme de acuerdo a las condiciones establecidas en la Clausula sobre Recepcion Conforme del
presente Contrato.

Los precios expresados en moneda extranjera, se pagaran en el equivalente en pesos, de acuerdo al
tipo de cambio observado vigente a la fecha de emisién de la factura correspondiente. Igual
conversion se realizaré respecto de los precios o tarifas expresadas en Unidades de Fomento.

Para facturar el pago del Servicio, la Empresa debera solicitar al Interlocutor Valido del Banco, el
“N° del Pedido de Compra” y el “Cédigo de Aprobacion de Pago”, que deberadn ser parte de la
“Glosa” en la facturacion correspondiente.

Para los efectos del pago sefialado, la Empresa debera remitir el documento de cobro
electronicamente al correo facturasbcch@bcentral.cl, indicando el “N° del Pedido de Compra” y
el “Codigo de Aprobacion de Pago” para proceder a cursar el pago correspondiente. Una vez
aprobado el documento de cobro correspondiente por el Banco, serd pagado dentro de los 10 dias
habiles bancarios siguientes a la fecha de su aprobacion.

El Banco efectuara el pago en sus oficinas ubicadas en la ciudad de Santiago. Sin embargo, se
reserva el derecho de efectuarlo a través de una empresa bancaria con la cual haya celebrado algin
convenio de pago a sus proveedores, bajo la modalidad de abono en cuenta corriente o vale vista,
segun sea la forma de pago que elija la Empresa. Para tal efecto, el Banco comunicara a la Empresa
la entidad bancaria a través de la cual efectuara los pagos, debiendo la Empresa indicar, dentro del
plazo de 5 (cinco) dias habiles bancarios, contados desde la fecha de dicha comunicacion, la
modalidad en la cual desea recibir el pago. Si asi no lo hiciere dentro del plazo indicado, se
entendera que se acoge al pago mediante vale vista, que debera retirar en las oficinas de la empresa
bancaria que se le ha indicado.

SEXTO : Recepcién Conforme

Se entendera por Recepcion Conforme la comunicacion escrita del Interlocutor Valido del Banco, o
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su representante, dejando constancia que la Empresa presto el Servicio para el cual fue contratada.
Se otorgara una vez verificado que el Servicio fue prestado de conformidad a lo estipulado en las
especificaciones técnicas del presente Contrato. Este requisito serd necesario para proceder al o los
pagos en los términos sefialados en la Clausula sobre Forma y lugar de pago del Servicio.

El Banco contara con 10 hébiles bancarios para emitir la constancia de Recepcion Conforme a contar
de la fecha de término de la prestacion del Servicio.

En caso que el Banco no reciba conforme la provision de los Productos y/o la prestacion del Servicio,
debera comunicar por escrito a la Empresa las observaciones que estime pertinentes, las que la
Empresa debera subsanar e informar en un plazo no superior a 5 dias habiles bancarios, contados
desde la comunicacion de las observaciones.

SEPTIMO : Término Anticipado del Contrato

Acaecido un evento de incumplimiento o falta grave por parte de la Empresa de las obligaciones
que le impone el Contrato, el Banco, para el solo efecto de informacion, remitira a la Empresa un
aviso escrito comunicandole la ocurrencia de dicho evento de incumplimiento o falta grave y de su
intencion de poner término anticipado al Contrato.

En caso de existir una garantia por fiel cumplimiento, procedera a su cobro cumplido el plazo de 24
horas posteriores al envio de dicho aviso, segun dispone la clausula de Garantia de fiel cumplimiento
de Contrato.

Sin perjuicio de la facultad del Banco indicada en el parrafo anterior, la Empresa contard con un
plazo de 2 dias habiles bancarios, contado desde la comunicacion efectuada por el Banco, para emitir
sus descargos. El Banco tendra un plazo de 2 dias habiles bancarios para analizar los descargos de
la Empresa y determinar si procede o no terminar el presente Contrato, sin derecho a indemnizacion
a favor de la Empresa, pagando solo el costo de aquellos Servicios cuyo suministro haya sido
efectuado hasta la fecha de término dispuesta por el Banco y al cual éste haya dado su aprobacion,
en la forma establecida en este Contrato.

En caso que el Banco determinara que los descargos presentados por la Empresa tienen el mérito
suficiente para no terminar el Contrato, se lo comunicara a la Empresa y procedera a devolver todo
o0 parte de la garantia de fiel cumplimiento, segin corresponda, en caso de haberla cobrado.

Se entendera que dicho evento de incumplimiento o falta grave ha ocurrido, entre otros casos,
especialmente cuando la Empresa no ha cumplido total y oportunamente las obligaciones que ha
asumido, o si éstas han sido cumplidas imperfectamente, como también por el incumplimiento de
las Especificaciones Técnicas establecidas en el Anexo N°1 de este Contrato, respecto del Servicio
contratado.

Asimismo, el Banco podra terminar el Contrato en el evento que respecto de la Empresa se hubiere
aprobado un Acuerdo de Reorganizacion Extrajudicial o Simplificado; o se hubiere iniciado un
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Procedimiento Concursal de Liquidacion Voluntaria o Forzosa, ambos en los términos de la Ley N°
20.720. En ningun caso, se podra poner término anticipado al Contrato invocando el inicio de un
Procedimiento Concursal de Reorganizacion, durante el periodo en que se encuentre gozando de la
Proteccion Financiera Concursal de que trata la misma Ley N° 20.720.

El Banco igualmente podra terminar el Contrato cuando se presente cualquier otra situacién que
evidencie la notoria insolvencia de la Empresa; se disolviere por cualquier causa legal; registrare
documentos protestados; se encontrare en cesacion de pagos; si alguno de sus socios, Directores o
Gerentes fuere sometido a proceso o formalizado por algln delito que merezca pena aflictiva; o si
la Empresa no diera cumplimiento a las obligaciones previsionales y de seguridad social, laborales
y tributarias, en relacion con sus trabajadores destinados a la prestacion del Servicio.

También sera considerada como causa de término, la omisién, inexactitud o incumplimiento de las
declaraciones consignadas en las clausulas del presente Contrato.

La terminacién del Contrato tendré efecto ipso facto, para lo cual bastara el despacho por el Banco
de una comunicacion escrita, sefialando la ocurrencia del evento de incumplimiento y dejando
constancia de su voluntad de terminarlo.

No obstante lo anterior, el Banco se reserva el derecho de poner término anticipado al Contrato, sin
expresion de causa en cualquier momento, previo aviso escrito remitido con a lo menos 30 dias
corridos de anticipacion a la fecha de término deseada, sin derecho a indemnizacion o retribucion
alguna, pagando sélo el costo de aquellos Servicios cuyo suministro haya sido efectuado hasta la
fecha de término dispuesta por el Banco y al cual éste haya dado su aprobacién, en la forma
establecida en este Contrato.

En ninguin caso, el aviso escrito de término de Contrato, libera a la Empresa de su obligacion de
proveer el Servicio hasta la fecha efectiva de su término.

OCTAVO : Multas

En caso de incumplimiento total o parcial, por causas atribuibles a la Empresa de las obligaciones
que ésta asume por el presente Contrato, el Banco podra aplicar una multa equivalente al 3% del
valor total bruto del Servicio requerido, por cada dia corrido de atraso respecto de los plazos
comprometidos por la Empresa.

De producirse dicho evento, el Banco a su juicio exclusivo, imputara la multa aplicada al precio
establecido para el Servicio, y se hara efectiva a la Empresa a través de la emision de una nota de
cobro, o bien, el Banco hara efectiva la garantia de fiel cumplimiento.

En caso que el Banco determine aplicar una multa y para el solo efecto de informacién, remitira a

la Empresa un aviso escrito comunicandole dicha decision. En caso de existir una garantia por fiel
cumplimiento, procedera a su cobro cumplido el plazo de 24 horas posteriores al envio de dicho
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aviso, segun dispone la clausula de Garantia de fiel cumplimiento de Contrato, o, alternativamente,
emitira la nota de cobro correspondiente.

Sin perjuicio de la facultad del Banco indicada en el parrafo anterior, la Empresa contard con un
plazo de 5 dias habiles bancarios, contado desde la comunicacion efectuada por el Banco, para emitir
sus descargos o subsanar el motivo de la multa. EI Banco tendré& un plazo de 5 dias habiles bancarios
para para determinar si los descargos de la Empresa tienen mérito suficiente para dejar sin efecto la
aplicacion de la multa. Finalizado dicho plazo, el Banco comunicard a la Empresa su determinacion
final y procedera a ratificar la aplicacion de la multa o a dejarla sin efecto, en cuyo caso devolvera
todo o parte de la garantia de fiel cumplimiento, en caso de haberla cobrado, o dejara sin efecto la
emision de la nota de cobro, segln corresponda.

En cualquier caso, el monto total de las deducciones que efectie el Banco respecto de
incumplimientos acaecidos, no excedera del 20% del precio o tarifa total bruta acumulada en
funcién de las Horas requeridas durante un periodo anual, que el Banco deba pagar a la Empresa,
de conformidad con este Contrato, sin perjuicio de su facultad de ponerle término anticipado y hacer
efectiva la garantia de fiel cumplimiento.

Las estipulaciones precedentes, no implican una renuncia del Banco al derecho que le asiste de
exigir el pago de las indemnizaciones que correspondan, por los perjuicios que el incumplimiento
de la Empresa pudiera irrogarle, conforme lo dispuesto en el articulo 1.543 del Cddigo Civil y a lo
establecido en la Clausula sobre Responsabilidad de este Contrato.

NOVENO : Garantia por fiel cumplimiento de Contrato

Para garantizar el fiel cumplimiento de las obligaciones que se deriven del presente Contrato, la
Empresa hace entrega en este acto de una Garantia por fiel cumplimiento de Contrato (la
"Garantia") por la suma de $ | ], equivalente al 10% del valor total anual del Contrato,
impuestos incluidos, documento que deberé tener fecha de vigencia superior en 30 dias corridos a
la fecha de término de la vigencia anual del Contrato. Dicho instrumento debera sefialar que la
Garantia se extiende para “garantizar el fiel cumplimiento del Contrato”.

La Empresa se obliga a prorrogar, renovar o reemplazar la Garantia, segun sea el caso, en similares
condiciones de monto y de plazo de vigencia, a solo requerimiento del Banco, en especial para los
posteriores periodos de vigencia del presente Contrato y en todas las oportunidades que sea
necesario mientras se encuentren vigentes cualquiera de las obligaciones que se caucionan. Esta
prérroga, renovacion o reemplazo debera ser efectuada por la Empresa con no menos de 10 dias
habiles bancarios de anticipacion a la fecha de vencimiento de la Garantia en poder del Banco.

La mencionada Garantia caucionara, en especial, la cabal y oportuna prestacion de los Servicios en
los términos y condiciones establecidas en el presente Contrato.
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El Banco podra hacer efectiva la Garantia, sin perjuicio de las indemnizaciones a que tenga derecho,
que deriven de perjuicios causados por el incumplimiento por parte de la Empresa, de cualquiera de
las obligaciones del Contrato, en los términos establecidos en esta Clausula.

En caso que el Banco determine hacer efectiva alguna de las Garantias sefialadas en esta Clausula y
para el solo efecto de informacién, remitird a la Empresa un aviso escrito comunicandole dicha
decision con al menos 24 horas de anticipacion a su cobro, en los términos que se indican en las
clausulas de Termino Anticipado del Contrato y de Multas, segln corresponda.

Para los efectos de la Garantia sefialada, la Empresa podra otorgar uno de los siguientes tipos de
garantia:

a) Boleta Bancaria de Garantia: Debera ser emitida a favor del Banco, tomada directamente por la
Empresa y pagadera a la vista por una empresa bancaria autorizada para funcionar en Chile.

b) Poliza de seguro de garantia con clausula de ejecuciéon inmediata o Pdliza de caucion a primer
requerimiento. Debera ser emitida por una compafiia de seguros establecida en Chile, que tenga
una clasificacion de riesgo A o superior a la fecha de emision de la Péliza y depositada en la
Comisidn para el Mercado Financiero, cuya cobertura permita hacer efectiva la totalidad de la
garantia al solo requerimiento del Banco. En caso de existir dos o mas clasificaciones de riesgo
para una compafia, se considerara la menor de ellas. En caso que la compafiia de seguros no
cuente con una clasificacion de riesgos, dada su antigiiedad en el mercado, el Banco se reserva
el derecho de solicitar informacion financiera a la compafiia y revisarla con su corredor de
seguros, antes de determinar aceptar o no la poéliza.

c) Cetificado de Fianza a la Vista otorgado por una Institucion de Garantia Reciproca (IGR),
pagadero a la vista y de caracter irrevocable.

Si la Garantia de Fiel Cumplimiento de Contrato excede los $20.000.000, la Empresa debera otorgar
solo el tipo de garantia indicado en el literal a).

DECIMO : Personal

La Empresa ejecutara el Servicio a que se refiere el presente Contrato con trabajadores de su
dependencia, por lo que serad de su exclusivo cargo y responsabilidad el cumplimiento estricto de
las leyes tributarias, laborales, previsionales y de seguridad social, especialmente en lo que se refiere
al pago de las remuneraciones, gratificaciones, horas extraordinarias, imposiciones previsionales,
seguros de accidentes del trabajo, seguros de vida, riesgos por dafios a terceros y a cualquier otra
prestacion que ésta deba pagar a sus dependientes.

La Empresa debera tener a todo su personal afiliado a una de las entidades sefialadas en el articulo
8 de la ley N°16.744, sobre Accidentes de Trabajo y Enfermedades Profesionales o las que
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actualmente cumplen sus funciones, y dar cabal cumplimiento a dicha ley y a su normativa
reglamentaria.

Se conviene que en el evento que al Banco se le aplique multa o cualquier otra sancion por algun
organismo laboral o previsional, en razén o por causa de algun incumplimiento en que incurra la
Empresa respecto de cualquier trabajador de su dependencia o con personas gque presten servicios a
ésta a cualquier otro titulo, la Empresa debera pagar de inmediato al Banco y a su solo requerimiento
el monto total de la multa o de la sancion respectiva. En caso contrario, el Banco, previa
comunicacion a la Empresa, podra hacer efectiva la Garantia de Cumplimiento de Contrato o retener
cualquier pago que pueda adeudarle.

Por su parte, en el caso de tratarse de una demanda judicial, una vez notificada al Banco, la Empresa
deberd hacerle entrega de una Boleta Bancaria de Garantia emitida a favor del Banco, tomada
directamente por la Empresa y pagadera a la vista por una empresa bancaria autorizada para
funcionar en Chile, por el monto de la respectiva demanda, la que debera mantenerse vigente hasta
que la sentencia del juicio correspondiente quede firme y ejecutoriada. Si la Empresa no otorgare la
mencionada garantia, el Banco, previa comunicacion a la Empresa, podra hacer efectiva cualquier
otra garantia que se encuentre en su poder o retener cualquier pago que pueda adeudarle. Asimismo,
la Empresa se obliga a indemnizar al Banco por los perjuicios en que éste incurra hasta por el valor
equivalente al total de la suma demandada, de la multa o sancién que se aplique, y de los gastos que
deba efectuar para su defensa ya sea ante entidades administrativas o judiciales, facultandose al
Banco para provisionar o deducir, en su caso, las sumas que se le puedan adeudar por este concepto
del valor de cualquier pago por el Servicio que le preste la Empresa o de las garantias de
cumplimiento entregadas al Banco por ésta.

La Empresa deberad velar por la continuidad del Servicio durante los periodos en que otorgue
vacaciones a sus dependientes que estén ejecutando el Servicio para el Banco o durante los periodos
de ausencia de éstos originados por licencia médica, negociacion colectiva o por cualquier otro
motivo.

La Empresa declara tomar conocimiento del alcance de las disposiciones contenidas en las
“Condiciones de Seguridad Fisica para Empresas Externas y su Personal” y asume la obligacion de
darles cumplimiento y hacerlas cumplir por el personal de su dependencia que asista a las
dependencias del Banco con motivo de la prestacion del Servicio. Dicho documento se encuentra
disponible en el sitio web del Banco. En cualquier instancia, la Empresa podra solicitar al
Interlocutor Valido del Banco una copia del mismo.

UNDECIMO : Interlocutores
Por el Banco participara un profesional designado por la Gerencia de Tecnologia quien debera ser
considerado como Interlocutor en los aspectos técnicos de este Contrato. Asimismo, la Empresa

nombrara a un profesional como Interlocutor o Supervisor, quien sera considerado como
contraparte técnica valida ante el Banco.
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Los nombres de los interlocutores se sefialan a continuacion:

NOMBRES EN REPRESENTACION DE
BANCO CENTRAL DE CHILE
Empresa

No obstante, por necesidades operativas del trabajo, para parte o la totalidad de los temas inherentes
al Servicio, las partes podran nombrar en su reemplazo a otros profesionales que cumplan esta labor
técnica, sin que sea necesario suscribir una Adenda para tal efecto.

DUODECIMO : Confidencialidad

La Empresa asume como obligacién la de mantener y resguardar la confidencialidad de la
“Informacion Confidencial o Altamente Sensible” que les sea proporcionada por el Banco. Por
consiguiente, queda expresamente establecido que todos los documentos e informacion
proporcionada a la Empresa o de la que tome conocimiento, con ocasion de la ejecucion del Contrato
no pueden ser divulgados a terceros en ninguna forma.

Asimismo, la Empresa se obliga a usar dicha informacion sélo para los fines previstos en el
Contrato, y a no imprimir, transferir, transmitir o grabar mediante cualquier medio, difundir o darle
publicidad.

La Empresa asume dichas obligaciones en el caracter de condiciones esenciales para la suscripcion
y vigencia del Contrato.

Dicha obligacion se extiende a su personal dependiente contratado bajo cualquier modalidad,
incluido honorarios y a aquellas en calidad de servicios transitorios. Al efecto la Empresa se obliga
a poner en conocimiento de todos ellos de la existencia del deber de confidencialidad en los términos
aqui sefialados y velar por su cumplimento ya sea mediante los correspondientes contratos o la
suscripcién de acuerdos de confidencialidad con aquellos, segin corresponda.

El Banco, en caso de entregar a la Empresa “Informacion Confidencial” o “Informacion Altamente
Sensible”, debera informar de tal situacion al Interlocutor Valido de la Empresa, debiendo el Banco
catalogar adecuadamente dicha informacion a fin de ser claramente identificable.

El Banco se reserva el derecho de solicitar a la Empresa la destruccion de la documentacién que
tenga el caracter de “Informacion Confidencial” o “Informacion Altamente Sensible”, lo que debera
ser certificado por un apoderado de la Empresa con facultades suficientes para ello.

No se entendera como “Informacion Confidencial” o “Informacion Altamente Sensible”, aquella

que ha sido puesta a disposicion del publico en el momento en que la Empresa recibio esa
“Informacién Confidencial” o “Informacién Altamente Sensible” o en forma posterior.
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Asimismo, se exceptia de la obligacion antes indicada, aquella “Informacion Confidencial” o
“Informacién Altamente Sensible” que la Empresa deba divulgar o entregar por mandato legal u
orden emanada de autoridad competente. En este caso, la Empresa debera informar dicha
circunstancia al Banco dentro del plazo de 24 horas siguiente a la notificacion por la autoridad
requirente, de modo que el Banco pueda intentar las acciones que estime procedentes para evitar su
entrega o divulgacion.

La obligacion de confidencialidad subsistira entre las partes, ain después de finalizada la prestacion
del Servicio y por un plazo de 3 afios contado desde dicha fecha, salvo que tal informacién haya
sido calificada, catalogada y entregada a la Empresa por el Banco como “Informacion Altamente
Sensible”, en cuyo caso la obligacion de confidencialidad subsistira de manera indefinida.

Finalmente, las partes dejan constancia que el Banco se rige por el principio de transparencia en el
ejercicio de la funcion pablica en los términos del articulo 65 bis de la Ley Orgénica Constitucional
que lo rige, por lo que resolvera las peticiones de informacion que se formulen sobre antecedentes
de la empresa relativos a este Contrato, en los términos establecidos en esa legislacion.

DECIMOTERCERO : Responsabilidad de la Empresa por infracciones legales y
reglamentarias

En la prestacion del Servicio a que se refiere el presente Contrato, la Empresa sera responsable de
cumplir durante toda la ejecucion del presente Contrato, con todas las leyes, reglamentos,
ordenanzas y disposiciones gubernamentales vigentes en Chile y en su caso en el extranjero.

Particularmente, la Empresa manifiesta y garantiza al Banco que, a su leal saber y entender, se
encuentra en conocimiento y cumpliendo las obligaciones de indole tributaria que le son aplicables.
A tal efecto, la Empresa presentard, a solicitud del Banco, la documentacién que acredite que se
encuentra al dia en el cumplimiento de dichas obligaciones. En consecuencia, el Banco quedara
exonerado de cualquier responsabilidad derivada de tales obligaciones.

La Empresa declara expresamente que los recursos o dineros con que cuenta o con los que
desarrollara este Contrato, no provienen de ninguna actividad ilicita.

DECIMOCUARTO :  Saldos insolutos de Remuneraciones y Cotizaciones de Seguridad
Social

La Empresa declara que a la fecha de suscripcién del presente Contrato se encuentra al dia en el
cumplimiento de sus obligaciones laborales y sociales y que no registra saldos insolutos de
remuneraciones o cotizaciones de seguridad social con los trabajadores que se desempefiaran en la
ejecucion del Contrato.

La Empresa se obliga a informar al Banco de cualquier cambio en la situacion sefialada en un plazo
no superior a 30 dias corridos desde ocurrido el evento.
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DECIMOQUINTO : Responsabilidad por Violaciones de Patentes y/o Derechos de Autor

La Empresa se hace exclusivamente responsable de toda violacion a derechos de propiedad
intelectual y/o industrial legalmente constituidos, que sea resultante de su participacion en este
Contrato y del Servicio que por esta via provee al Banco. Esta responsabilidad comprende aquellas
violaciones que sean cometidas por la propia Empresa y el personal a su cargo; se extendera a todos
los pagos que deban ser realizados en razén de indemnizaciones y multas, asi como a todos otros
gastos o costos resultantes y comprendera todas aquellas violaciones cometidas dentro de los 5 afios
siguientes al término de la vigencia del presente Contrato.

Las indemnizaciones y multas referidas en esta seccion seran aquellas que sean determinadas en una
sentencia judicial firme o en una transaccion aprobada por la Empresa.

En caso que el Banco sea notificado de cualquier demanda o accion por parte de un tercero
relacionada con la violacién de derechos de propiedad intelectual y/o industrial de dicho tercero,
éste pondra en conocimiento de la Empresa, a la brevedad, dicha situacion a fin que pueda
constituirse en tercero coadyuvante del proceso respectivo. Cualquier transaccién que pueda
convenir el Banco con el tercero demandante y cuyo pago deba ser asumido por la Empresa, debera
ser previamente aprobada por escrito por la Empresa.

DECIMOSEXTO : Propiedad Intelectual e Industrial

La propiedad material e intelectual de todos los entregables correspondientes al Servicio pertenecera
exclusivamente al Banco.

De acuerdo con lo anterior, la Empresa reconoce que todos y cada uno de los Derechos Patrimoniales
de Autor derivados del uso y explotacion de los entregables por cualquier medio, de conformidad
con lo establecido en la Ley N° 17.336, sobre Propiedad Intelectual, le corresponden al Banco,
Unica, exclusiva, indefinida y para todo el territorio de la Republica de Chile y para el extranjero en
caso que le resulte aplicable, por lo que el Asesor renuncia a reclamar cualquier contraprestacion
adicional a la suma pagada por el Banco, estando de acuerdo igualmente en que el Banco podra
ceder los derechos sobre los entregables a favor de cualquier tercero, sin que para ello requiera de
autorizacion alguna del Asesor de conformidad con los términos de la figura de colaboracién
remunerada de obra por encargo. Sin perjuicio de lo anterior, los Derechos Morales de Autor seran
respetados en conformidad con la legislacion vigente.

Asimismo le perteneceran al Banco todos los Derechos de Propiedad Industrial que deriven de la
prestacion del Servicio que la Empresa ejecutara para el Banco en virtud del presente Contrato, de
conformidad a la Ley N° 19.039, de Propiedad Industrial.

La Empresa sera la responsable de realizar los tramites correspondientes o requerir las

autorizaciones de uso o cesiones de los Derechos de Propiedad Intelectual que correspondan a
terceros y que sean necesarios para ejecutar el Servicio.
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DECIMOSEPTIMO : Publicidad y uso del nombre del Banco

La Empresa no podra usar el nombre o logo del Banco para fines promocionales, de publicidad o
cualquier otro, cualquiera sea el medio o soporte que se utilice para tales efectos, sin previa
autorizacion por escrito del Banco. Lo anterior se hace extensivo al personal de la Empresa.

La autorizacion que otorgue el Banco indicara la forma y condicion en la cual la Empresa podra
hacer el correspondiente uso.

DECIMOCTAVO : Conflicto de Intereses

La Empresa declara que no tiene otros intereses comprometidos en la ejecucién de la prestacion
objeto del presente Contrato que los vinculados a la ejecucion integra y cabal del mismo. Asimismo,
declara que no mantiene personal dependiente contratado bajo cualquier modalidad, incluida la de
honorarios o en calidad de servicios transitorios, que se encuentren relacionadas con el Banco, por
lo que asume las responsabilidades legales y contractuales correspondientes, en caso de inexactitud,
falsedad u omisiones en lo antes declarado.

Esta declaracion es considerada por el Banco una condicion esencial y determinante en la
celebracidn del presente Contrato y su infraccion producira su término inmediato.

Las partes entienden que existe dicho conflicto respecto de la Empresa en toda negociacion, acto,
contrato u operacion en que sea parte, tenga interés, intervenga o tenga cualquier otra forma de
participacion, algun funcionario del Banco, su conyuge, conviviente civil o sus parientes hasta el
segundo grado de consanguinidad o afinidad inclusive (esto es, abuelos, padres, hermanos, hijos y
nietos, y suegros, yernos/nueras y cufiados), como asimismo, las sociedades o empresas en las cuales
éste sea director, gerente, apoderado, o duefio directo o a través de otras personas naturales o
juridicas de un 5% o mas de su capital o las sociedades o empresas en las que alguna de las personas
antes mencionadas, sea director o duefio directo o indirecto del 5% o0 més de su capital; y las
personas por quien el funcionario del Banco actGe como representante, asesor o consultor.
Asimismo, constituye tal especie de conflicto cualquier otra situacion, de la cual tenga conocimiento
la Empresa que pueda influir en la decision del Banco de celebrar el presente Contrato.

La Empresa se obliga a informar por escrito al Banco, tan pronto tuviere conocimiento de ello, de

cualquier conflicto de intereses que se presente con posterioridad a la fecha de otorgamiento del
presente Contrato, y acepta que ante dicha situacion el Banco evalle las circunstancias que
configuren el conflicto de intereses respectivo, pudiendo a su arbitrio poner término al Contrato o
perseverar en él.

DECIMONOVENO : Prohibicién de Cesion del Contrato y Subcontratacion

La Empresa no podra ceder o trasferir, sea total o parcialmente, los derechos y obligaciones del
presente Contrato ni sus obligaciones, salvo autorizacidn expresa del Banco.
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A la Empresa le estara prohibido subcontratar la prestacion del Servicio materia de este Contrato.
VIGESIMO : Equipamiento y Materiales

El Banco se compromete a disponer los lugares adecuados y/o infraestructura fisica eventualmente
necesaria para la debida prestacion del Servicio. No obstante, la Empresa debera disponer de
materiales, elementos y equipamientos necesarios para la ejecucion del presente Contrato.

VIGESIMO PRIMERO : Licencias

La Empresa sera responsable de los costos, tramitaciones ante terceros, autorizaciones y permisos
que deriven de la utilizacion de las licencias de software asociadas a los Servicios. En todo caso,
para cualquier utilizacion de licencias distintas a las que el Banco tiene en sus instalaciones, la
Empresa debera solicitar por escrito la autorizacion del Banco, quien a su solo juicio aceptara o
rechazara lo solicitado.

VIGESIMO SEGUNDO : Responsabilidad de la Empresa
La Empresa respondera ante el Banco:

a) Por cualquier clase de errores en la ejecucion del presente Contrato. Para prevenir los errores,
la Empresa debera ejercer el cuidado razonable y obrar diligentemente en la prestacion de todos
los Servicios, sea que los realice directamente o no, debiendo responder hasta por la culpa leve.

b) Por cualquier perjuicio directo que el Banco sufra por algin hecho o actuacion culposa o dolosa,
de parte de cualquiera de las personas que se encuentren asignadas a las actividades que se
deriven de la ejecucion de este Contrato. La Empresa se obliga a: i) Velar por la conducta de
sus dependientes en la ejecucion del presente Contrato, siendo su obligacién implementar e
imponer todas las medidas necesarias y hacerse plenamente responsable por sus actuaciones y
omisiones dolosas o culpables; y ii) Indemnizar por los dafios directos que pudieren causar sus
dependientes al Banco, sin perjuicio de las demas acciones legales que pudieran corresponder
a éste ultimo.

c) Por la seleccion y entrenamiento del personal idoneo para desempefiar las actividades que se
deriven de la ejecucion de este Contrato, de manera que no podra exonerarse de responsabilidad
ni aun en el caso de haber acreditado que ha empleado el debido cuidado para su contratacion,
sin poder impedir la comision del hecho culposo o doloso.

d) Aun cuando el perjuicio sufrido por el Banco sea detectado con posterioridad a la fecha en que
el respectivo dependiente de la Empresa haya cesado en el desempefio de sus funciones y, ain
después del término del presente Contrato dentro del plazo de 5 afios.

e) Por los dafios y perjuicios directos, previstos o que se debieron haber previsto de acuerdo al
objeto del Contrato, salvo que los dafios y perjuicios puedan ser imputables al dolo de la
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Empresa o sus dependientes, ya que en ese caso respondera de todos los dafios se le causen al
Banco por el incumplimiento de las obligaciones contraidas para la ejecucion de este Contrato.

f) Asimismo, se obliga a defender al Banco de cualquier demanda o accion legal presentada en su
contra y que sea atribuible a cualquier accion u omision de la Empresa o sus dependientes, y se
obliga igualmente a asumir todos los costos y gastos, incluyendo los honorarios razonables de
los abogados y costas del juicio, en conexidn con tales demandas o acciones legales.

g) En el caso que el Banco sea objeto de alguna sancion econdémica impuesta por cualquier
autoridad administrativa y/o judicial, que sea consecuencia de la ejecucion o inejecucion del
presente Contrato, la Empresa debera soportar el pago de la totalidad de dicha sancion y
obligarse, ademas, a cumplir a su propio costo, en tiempo y forma, las demés exigencias o
medidas que pudiera imponer o recomendar la autoridad correspondiente.

VIGESIMO TERCERO : Prevencion de delitos

La Empresa declara conocer la Ley N°20.393, que establece la responsabilidad penal de las personas
juridicas en los delitos de lavado de activos, financiamiento del terrorismo y delitos de cohecho,
entre otros, y que cuenta dentro de su organizacion con los sistemas y controles adecuados tendientes
a prevenir la comision de los delitos tipificados en la dicha ley. Por lo anterior, la Empresa declara
conocer la tipificacion de cada uno de esos delitos y declara que no realizara ni consentira que estos
se realicen por sus accionistas, socios, directores, administradores, ejecutivos o trabajadores.

La Empresa se obliga, adicionalmente, a comunicar al Banco todo acto o conducta que revista
caracteres de delito del cual tome conocimiento en el contexto de la prestacion del Servicio al Banco.
El incumplimiento de alguna de las obligaciones antes mencionadas facultara al Banco para poner
término de forma inmediata al presente Contrato, sin obligacion de pago ni indemnizacion alguna.

La Empresa garantiza que durante la vigencia del presente Contrato se abstendra de realizar u ofrecer
pagos o brindar beneficios en favor de cualquier empleado, mandatario o de un tercero, con la
intencion de ejercer influencia sobre la conducta de dicho empleado, mandatario o tercero, en lo
concerniente al presente Contrato o la prestacion del Servicio estipulada en el mismo.

La Empresa se obliga a no emplear el nombre del Banco para obtener beneficios personales que
sean o puedan ser directos o indirectos. El incumplimiento de esta obligacién hara responsable a la
Empresa por los perjuicios que se causen al Banco, sin que ello impida la iniciacion de las acciones
penales correspondientes.

La Empresa declara expresamente que los recursos o dineros con que cuenta o con los que
desarrollara este Contrato, no provienen de ninguna actividad ilicita.

25



banco

central
Chile

VIGESIMO CUARTO : Prohibicion de trabajo infantil y de toda forma de
discriminacion o abuso a sus trabajadores

La Empresa declara que sus dependientes o trabajadores cumplen con la edad minima de empleo
establecido en las leyes o reglamentos de las jurisdicciones donde operan y que dan cumplimiento
a los estandares establecidos por la Organizacion Internacional del Trabajo (OIT) en esta materia.
A su vez, en ningln caso, la Empresa podra permitir que menores de edad, aun estando autorizados
para ello, realicen trabajos que los expongan a riesgos fisicos que pudieran dafiar su desarrollo fisico,
mental o emocional o afectar el normal desarrollo de sus actividades escolares.

De conformidad con las leyes aplicables, la Empresa debera respetar los derechos de sus
trabajadores en materia de afiliacion sindical y negociacion colectiva, con sujecion a las normas
aplicables, cuando corresponda.

Adicionalmente, la Empresa declara que las decisiones de empleo se basan en la libre eleccién y
que, en caso alguno, toleran, permiten o autorizan el trabajo forzado o bajo confinamiento ni
cualquier manifestacion o amenaza de castigo fisico, de violencia o de cualquier forma de abuso
verbal, psicolégico, sexual o fisico como método de control o disciplina.

La Empresa declara que ningun trabajador sera objeto de discriminacion arbitraria por motivos de raza o etnia,
situacion socioeconémica, idioma, ideologia u opinion politica, discapacidad, religion o creencia,
sindicalizacion o falta de ella, sexo, orientacion sexual, identidad de género, estado civil, edad,
filiacién, apariencia personal o enfermedad.

VIGESIMO QUINTO : Canal de Denuncias de Proveedores

La Empresa declara que conoce que el Banco ha establecido un Canal de Denuncias Externo para
sus proveedores como mecanismo de comunicacion para que tanto las empresas como sus
trabajadores informen conductas que puedan implicar un incumplimiento legal o normativo por
parte de algun funcionario o area del Banco.

Se consideran dentro del concepto de “proveedores” a cualquier persona natural o juridica que
mantenga un contrato con el Banco, a sus empleados ya las empresas que estos contraten a su vez
para proveer los productos o prestar los servicios al Banco (“subcontratistas”).

Los denunciantes deberan informar a través del Canal de Denuncias Externo cualquier conducta de
que tengan conocimiento durante la ejecucion del contrato.

Los proveedores se obligan a informar a sus empleados y a sus subcontratistas de la existencia de

un Canal de Denuncias, asi como a instruir a sus subcontratistas a que informen de ello a sus
empleados.
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Las denuncias deberan ser presentadas a través del sitio web del Banco en el apartado “Canal de
Denuncias Externo”.

Las denuncias efectuadas deberdn ser veraces y proporcionadas, no pudiendo ser utilizado este
mecanismo con fines distintos de aquellos que persigan el cumplimiento de la normativa vigente.

La identidad del denunciante y el contenido de la denuncia sera consideraran como informacion
confidencial para el Banco y, por lo tanto, no serd comunicada, en ningun caso, al denunciado.

Sin perjuicio de lo anterior, la informacion antes indicada podréa ser entregada al Ministerio Publico
0 a los Tribunales de Justicia, en la medida que fuera requerida por tales autoridades, o debido al
cumplimiento de la obligacion de denunciar un delito establecida para los funcionarios del Banco
en el Codigo Penal.

VIGESIMO SEXTO : Modificacion de Condiciones

Las partes acuerdan que toda intencién de modificacion a la prestacion del Servicio y a los términos
sefialados en las Clausulas del presente Contrato deberan comunicarse por escrito, todo esto, como
requisito preliminar para convenir un eventual cambio de las condiciones pactadas en el presente
Contrato.

VIGESIMO SEPTIMO :  Servicios Adicionales

Sin perjuicio de lo sefialado en la Clausula anterior, el Banco podra solicitar a la Empresa la
realizacion servicios adicionales similares o complementarios a los contratados y que no se
encuentren especificados en el Anexo N°1 del Contrato. Para tal efecto, el Banco remitira a la
Empresa por escrito una cotizacion sobre el tipo de servicio, el plazo en que debera efectuarse y las
condiciones del mismo.

La Empresa revisara la solicitud y, de resultar factible la realizacion de los servicios solicitados,
presentara por escrito una oferta que contendrd el precio, los impuestos correspondientes,
materiales, tipo de trabajo, entregables y plazo para su ejecucion. De no ser factible la realizacién
de los servicios en los términos requeridos, la Empresa informara las condiciones en que podra
prestar el servicio solicitado, incluyendo la oferta correspondiente.

En caso de aceptar la oferta enviada por la Empresa, el Banco deberd comunicar expresamente su
consentimiento por escrito o mediante correo electronico. Alternativamente, podra enviar una nueva
solicitud a la Empresa, quien resolvera en los mismos términos sefialados en el parrafo anterior.

Una vez que las partes han llegado a un acuerdo, estos servicios adicionales se formalizaran
mediante la correspondiente Adenda al presente Contrato.
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VIGESIMO OCTAVO : Cambio de Estructura Societaria

Durante la vigencia del presente Contrato, la Empresa se obliga a informar al Banco, cualquier
cambio en la estructura societaria o de propiedad de la Empresa declarada en el Proceso de
Cotizacion referido en la Clausula Primera, documento que forma parte integrante de este Contrato.

La Empresa debera informar dicho cambio en un plazo no superior a los 30 dias corridos siguientes
a la fecha en que éste se haya formalizado, debiendo acreditarlo mediante la documentacion legal
correspondiente, actualizando la informacion utilizando para ello el formato de la declaracion
original.

VIGESIMO NOVENO :  Legislacion aplicable y domicilio.

El presente contrato se rige integramente por las leyes de la Republica de Chile. Para todos los
efectos legales que se deriven del presente Contrato, las partes fijan su domicilio especial en la
comuna de Santiago.

TRIGESIMO : Resolucion de Conflictos

Cualquier dificultad que pudiera producirse entre las partes con motivo de la aplicacion,
interpretacion, cumplimiento, incumplimiento, validez o resolucion del presente Contrato, se
sometera a la jurisdiccion de los Tribunales Ordinarios de Justicia de la comuna de Santiago.

TRIGESIMO PRIMERO : Representacion

Las personerias de don CRISTIAN GONZALEZ QUIJADA y de don MARCELO SIMONETTI
PIANI para representar al Banco, constan en las escrituras publicas de fechas 15 de julio de 2020 y
27 de enero y de 2020, respectivamente, otorgadas ante el Notario Publico don Hernan Cuadra
Gazmuri, que las partes declaran conocer.

La personeria de don [ ] para representar a la Empresa, consta en la
escritura pablica de fecha [ ] de [ ]de]| ], otorgada ante el Notario Publico don [
], que las partes declaran conocer.
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TRIGESIMO SEGUNDO : Copias
El presente Contrato se firma en dos ejemplares del mismo tenor y forma, quedando uno en poder

de cada parte.

CRISTIAN GONZALEZ QUIJADA MARCELO SIMONETTI PIANI
GERENTE DE GESTION CONTABLE Y JEFE DE DEPARTAMENTO DE
PLANIFICACION ADQUISICIONES
BANCO CENTRAL DE CHILE BANCO CENTRAL DE CHILE

REPRESENTANTE LEGAL
EMPRESA
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ANEXO N°1
ESPECIFICACIONES TECNICAS
SERVICIO DE PENTESTING ON DEMAND

[Este Anexo corresponde a la descripcion del Servicio, de acuerdo con las especificaciones tecnicas
detalladas en la correspondiente Solicitud de Cotizacion, mas las eventuales modificaciones y
complementos que deriven del proceso de consultas y aclaraciones y de la oferta del proveedor

adjudicado, en lo que sea aplicable.]

CRISTIAN GONZALEZ QUIJADA MARCELO SIMONETTI PIANI
GERENTE DE GESTION CONTABLE Y JEFE DE DEPARTAMENTO DE
PLANIFICACION ADQUISICIONES
BANCO CENTRAL DE CHILE BANCO CENTRAL DE CHILE

REPRESENTANTE LEGAL
EMPRESA
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