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Las materias que aborda esta mocion inciden en el
objeto y competencias legales del BCCh

 Mandato Legal

Velar por el normal funcionamiento de los pagos internos y externos

* Normas del Banco Central de Chile (BCCh) sobre Emisién y Operacién de
Tarjetas de Pago

* Contienen referencias a seguridad de los medios de pago.
 Fiscalizacion Superintendencia de Bancos (SBIF)

* Esta mocion no altera |la potestad normativa que la legislacion le confiere al
BCCh en esta materia (LOC del BCCh y Ley N° 20.950).




El fraude con tarjetas es una preocupacion de
los reguladores y de la industria a nivel
internacional




El fraude a nivel global ha aumentado en los ultimos
afos, pero la adopcidon de mejores estandares
tecnolégicos debiera contribuir a su mitigacion

Fraude con Tarjetas
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Fuente: Nilson Report (Octubre 2016)




Varias jurisdicciones contemplan una exencion de
responsabilidad a partir de ciertos umbrales

e Eximir a los usuarios de la responsabilidad por transacciones fraudulentas
realizadas después de dar aviso de pérdida o extravio, como establece Ley
N°20.009, es comun a nivel internacional.

* Pero existen distintos niveles de proteccion a los consumidores frente a
transacciones fraudulentas (no autorizadas) realizadas antes de dar aviso de

pérdida.

Consumidor se exime
de responsabilidad
por transacciones no
autorizadas
superiores a 50
euros

Fuente: Elaboracién propia

Consumidor se exime
de responsabilidad
por transacciones no
autorizadas
superiores a 35 libras
(Anexo 1)

Consumidor se exime de
responsabilidad por
transacciones no
autorizadas superiores a
50 ddlares, monto que
aumenta hasta 500
ddlares si no notifico al
Emisor

Usuario no es
responsable en
caso de clonacidn
de tarjetas o
manipulacién de
cajeros
automaticos.




Las marcas internacionales de tarjetas han adoptado
voluntariamente politicas de “zero liability”

- . Visa's Zero Liability Policy '\\ '
» “Zero liability”: Bajo algunas lets you shop with confidence.

condiciones, algunas marcas
eximen a los usuarios de las
transacciones no autorizadas.

» “Liability shifting”: entre emisores
y adquirentes, la parte que tiene

menores estandares de seguridad

€n sus productos asume I'als Zero Liability Protection
pérdidas de una transaccion

fra u d u I e nta When you use your Mastercard, you're protected against fraud.

Have peace of mind knowing that the financial institution that issued your Mastercard won't hold you responsible for
“unauthorized transactions.” As a Mastercard cardholder, Zera Liability applies to your purchases made in the store, over
the telephone, online, or via a mobile device and ATM transactions. As a cardholder, you will not be held responsible for
unauthorized transac! tions if

* Otras obligaciones contractuales 3 e s oo s o oo
en materia de seguridad para
todas las partes involucradas.

IF you believe there has been unauthorized use of your account and you meet the conditions above, rest easy knowing you
have the protection of Mastercard’s Zero Liability promise. For additional protections with respect to unauthorized
transactions, please contact your bank or credit union. Note: Zero Liability does not apply to the following Mastercard
paument cards: commercial cards, or unregistered prepaid cards, such as gift cards.

What to do

IF you have guestions regarding Zero Liability coverage or you suspect unauthorized use of your card, contact your
Financial institution IMMEDIATELY

Effective October 17, 2014

IF applicable law imposes a greater liability or a conflicting obligation, such applicable law shall govern.




Es importante actualizar la Ley N°20.009, pues no
aborda temas relevantes en la actualidad

* La Ley vigente regula lo que ocurre con las transacciones
gue se realizan después del aviso de robo o pérdida de una
tarjeta de crédito, por lo que para una parte importante de
las transacciones electronicas no hay regulacion.

Notificacion al Emisor

Tipo de Transaccion Transaccion anterior Transaccion posterior

Tarjetas de crédito No regulado Regulado en Ley N°20.009
Tarjetas de débito No regulado No regulado
Transferencias Electrénicas de Fondos No regulado No regulado
Giros en cajeros automaticos No regulado No regulado
Otros No regulado No regulado

Fuente: Elaboracidn propia




Analisis del PdL que modifica la Ley N°20.009




El BCCh presentd su opinidon a esta mocion parlamentaria
en la Comision de Economia del Senado el afio pasado

e EI BCCh manifestd una opinion positiva de esta iniciativa

* Elementos especificos comentados e incorporados:

* Consistencia de definicion con las contenidas en normativa del Banco
Central

* Pagos electronicos en general

* Reconocer el principio de que todos los actores involucrados en el
sistema de pagos deben adoptar medidas de seguridad

* Incorporar obligacion del tarjetahabiente de informar al emisor las
transacciones no reconocidas.

* Fijar un plazo razonable para la restitucion de fondos



http://www.bcentral.cl/documents/20143/31860/sce11102017.pdf/6ac96caa-2d53-3941-29ac-ab9c423f5aa3

En los ultimos meses se publicd informacion sensible de
tarjetas de crédito de emisores locales

* La informacion filtrada correspondia en su mayoria a tarjetas vencidas, y los
emisores bloquearon las vigentes, dando aviso a sus clientes.

* Las filtraciones tendrian su origen en comercios donde las tarjetas fueron
utilizadas, y no en instituciones financieras.

* A nivel internacional, ha habido eventos de filtracion masiva de informacion
(no sdlo de tarjetas). Algunos ejemplos:

Cathay Pacific 9,4 millones 2018
Home Depot 56 millones 2014
Target 40 millones 2013
Heartland Payment Systems 134 millones 2008

Fuente: Elaboracidn propia




¢ Qué hubiera ocurrido en episodios recientes bajo
marco legal propuesto?

» Este proyecto incentiva que los emisores envien alertas de fraude a los
tarjetahabientes afectados, sin perjuicio que también exige que éstos
informen al emisor cuando tomen conocimiento de un fraude.

* Mientras mejores y mas masificados estén los mecanismos de alerta de
transacciones, las pérdidas por transacciones fraudulentas debieran ser mas
acotadas.

* De haber existido cargos en las tarjetas, éstos tendrian que haber sido
absorbidos por los emisores.

* Lo anterior no obsta al derecho de los emisores de tarjetas para perseguir la
posible responsabilidad de los comercios desde los cuales se hubiera
producido la filtracion.




Posibles perfeccionamientos al PdL

* Se podrian incorporar mas medidas para mitigar el riesgo moral:

* El proyecto exige al titular o usuario dar cuenta al emisor de las
transacciones no autorizadas de que tome conocimiento, pero sin
precisar el efecto derivado del cumplimiento o incumplimiento de
dicho deber.

* Establecer umbrales por sobre los cuales se haga efectiva la
exencion de responsabilidad, tal como existe en otros paises.




Posibles perfeccionamientos al PdL

* EI PL impone obligaciones indistintamente a Emisores u Operadores
(adquirentes), aun cuando sus relaciones contractuales, en la practica, se
estructuren de manera diferente.

* Emisores u Operadores deberian: enviar alertas de fraude, demostrar que una operacién
fue autorizada por el titular (art. 6°); cancelar cargos o restituir fondos de transacciones no
autorizadas (art. 7°); y adoptar medidas de seguridad para prevenir comision de ilicitos
descritos en la Ley.

* Los consumidores tienen relaciones contractuales con los Emisores, por los
gue son éstos quienes deberian enviar alertas de fraude y cancelar cargos o
restituir fondos de transacciones.

* Se deberia analizar la conveniencia de distinguir entre los roles y obligaciones
asignadas, senalando explicitamente que éstas son sin perjuicio del derecho
de los Emisores a perseguir las responsabilidades que correspondan, luego de

la restitucion de los fondos.




Posibles perfeccionamientos al PdL

 Las obligaciones del PdL son extensivas a las tarjetas “cerradas” (de uso sdélo
en comercios relacionados con el Emisor), si bien éstas no son fiscalizadas
por la SBIF. Ello supone una dificultad para la fiscalizacion de este aspecto de
la Ley.

* Es conveniente resguardar la coherencia entre los diversos articulos de este
PdL, de manera que su ambito de aplicacion alcance efectivamente a todas
las transacciones electrdnicas (no sélo a los pagos con tarjetas). Por ejemplo,
dada la redaccion de los articulos 6° y 7°, seria conveniente aclarar como se
haria efectiva la exencion de responsabilidad del titular y la restitucion de
fondos en una operacion como una transferencia electrénica de fondos, en
la que no hay emisores u operadores involucrados.

* Asimismo, es necesario asegurar consistencia legislativa entre este PdL vy el
de Ciberdelincuencia (Anexo 2).




Conclusiones

* La prevencion del fraude es un esfuerzo permanente y requiere que todos
los agentes involucrados en el sistema de pagos minoristas tengan
incentivos correctos. Por ejemplo, para usar e incorporar tecnologias
(emisores y operadores), y para tener un comportamiento diligente
(comercios y usuarios).

* EI BCCh valora positivamente esta mocion parlamentaria y los
perfeccionamientos que se le introdujeron durante el primer tramite.

* Chile tiene niveles relativamente bajos de fraude en tarjetas. Es
importante que esa situacion se mantenga y que esta mocion
parlamentaria contribuya a ello.




El buen funcionamiento del sistema de pagos minorista
requiere que todos sus participantes tengan los

incentivos adecuados

Participantes deben cumplir con medidas de seguridad para prevenir fraudes

Tarjetahabientes

Cuidado y diligencia en el
uso de sus productos

Emisores

Proveer medios de pago
con estandares de
seguridad apropiados

Fuente: Elaboracidn propia

Comercios

Cuidado de sus terminales
POS, verificacion identidad
de los clientes

Adquirentes

Proveer infraestructuras
seguras
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Anexo 1: Nueva regulacién de servicios de pago de Reino

Unido (2017) — Reemplaza a la de 2009
http://www.legislation.gov.uk/uksi/2017/752/contents/made <::|

* Algunos elementos relevantes de esta nueva legislacion:

* La responsabilidad maxima del usuario se rebajo desde 50 a 35 libras,
para transacciones no autorizadas derivadas de la pérdida o robo del
instrumento de pago o de su apropiacion indebida.

 Este umbral no aplica en caso que el usuario haya actuado en forma
fraudulenta.

* El usuario debe resguardar sus credenciales de seguridad personalizadas
referidas al instrumento de pago. Las otras exigencias ya existentes son
emplear el medio de pago de acuerdo a las normas aplicables y notificar
sin demora indebida los casos de pérdida o fraude.

* Incorpora criterios expresos relacionados con asignar responsabilidad a
los miembros de la cadena de un sistema de pago.



http://www.legislation.gov.uk/uksi/2017/752/contents/made

Anexo 2: Relacion con PdL que tipifica delitos
relacionados con Ciberdelincuencia -

Con fecha 25 de octubre de 2018, el Ejecutivo presentd un PdL que deroga la
Ley 19.223 sobre delitos informaticos y modifica otros cuerpos legales para
adecuar su regulacion al Convenio de Budapest sobre Ciberdelincuencia.

Este PdL tipifica y sanciona un conjunto de figuras penales referidas a la
afectacion o intervencion maliciosa de sistemas informaticos y datos
informaticos. Entre ellas, se contempla el delito de abuso de dispositivos,
establecido en el articulo 7 de esa iniciativa, que castiga de forma
independiente ciertas conductas que sirven de medio para la comision de
otros delitos, dentro de los cuales se encuentran los previstos en el articulo
5° de la Ley 20.009, gue esta mocion sustituye.

Al respecto, y dada la interconexion que puede existir entre las figuras de
fraude que sanciona el PdL de Ciberdelincuencia, con los ilicitos de la Ley
20.009, es importante velar por la debida coherencia entre ambas iniciativas,
y analizar en su caso la posibilidad de extender las mejoras que el primer PdL
incorpora en materia procesal y en cuanto a técnicas especiales de
investigacion.
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