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PREGUNTAS Y RESPUESTAS
LICITACION N°90001161
PROGRAMA CONCIENTIZACION Y CAPACITACION
DE SEGURIDAD DE LA INFORMACION

De acuerdo al calendario de las bases del proadacdacion N°90001161, se hace
presente que se recibieron las siguientes consultas

l. ACLARACIONES A LAS BASES:

1. Numeral 8.3 de las Bases — Tabla N°2 Pauta de Evatidn Técnica:

En los Factores A.1y A.2, se reemplaza “Mas derdidos” por_“4 0 mas servicios”.

2. Numeral 8.3 de las Bases, penultimo parrafo:

“Seran consideradas como Técnicamente Elegible®llaguofertas que cumplan con el
“Requerimiento minimo” sefialado en el numeral 7Atexo A, que obtengan un promedio de
Evaluacion Técnica igual o superior a 52 puntobrgsan maximo de 100), segun calificaciéon
gue se efectuara a cada oferta, que ademas hayenidob un puntaje igual o mayor a 75 puntos
en el subfactor B.1, y que no haya obtenido ninguimtaje promedio individual igual a 25 en
todos los demas factores y subfactores, cuandegaoevaluados.

3. Se reemplaza el numeral 12. Subcontratacion, de lasses, por lo siguiente:

“En este Proceso de Licitacion, los Proveedoresgmdsi ello es factible y técnicamente
conveniente, subcontratar el cumplimiento de alguledlas obligaciones, siempre que se declare
expresamente en la Oferta Técnica y sea aceptadel iganco._En todo caso, los servicios
subcontratados no podran corresponder a servicoEgs de la esencia y naturaleza de las
obligaciones que asume en virtud de esta contéatadisimismo, por la tal subcontratacion no
cesa, en caso alguno, la responsabilidad de ladsapor la administracion, calidad, garantia de
trabajos, materiales, elementos y componentesjraplimiento de plazos y de los pagos que
como Contratista pueda adeudar a los Subcontstssa como de los impuestos de cualquier
naturaleza que los pueda gravar, y del cumplimidatias leyes en la forma que la Empresa esté
obligada con el Banco, en especial, y siempre boesea pertinente, de la legislacion laboral.”

4. Se reemplaza la clausula Decimonovena del Anexo Kodelo de Contrato, de las
bases, por la siguiente:

“La Empresa no podréa ceder o trasferir, sea toparoialmente, los derechos y obligaciones del
presente Contrato ni sus obligaciones, salvo aatcidn expresa del Banco.

De acuerdo a las caracteristicas de las obligasipme la Empresa asume por el presente contrato,
y si ello fuere factible y técnicamente convenieptalra subcontratar el cumplimiento de algunas
de dichas obligaciones, siempre que lo haya daiaen su oferta técnica y haya sido aceptado
por el Banco. En todo caso, los servicios subctados no podran corresponder a servicios
propios de la esencia y naturaleza de las obligasigue asume en virtud de esta contratacion.

Asimismo, por la tal subcontratacion no cesa, e edguno, la responsabilidad de la Empresa
por la administracion, calidad, garantia de trahajoateriales, elementos y componentes; el
cumplimiento de plazos y de los pagos que comor@iista pueda adeudar a los Subcontratistas,
asi como de los impuestos de cualquier naturaleedas pueda gravar, y del cumplimiento de
las leyes en la forma que la Empresa esta obligad&| Banco, en especial, y siempre que ello
sea pertinente, de la legislacion laboral.”
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ll.  CONSULTAS Y RESPUESTAS TECNICAS:

1. Difusion Interna: ¢Quién sera el encargado dezagdia difusién interna, el oferente o el
Banco?
Respuesta: El Encargado Técnico del Banco sera elsponsable de la difusidn interna, una
vez que se cuente con el entregable por cada aaiil.

2. Difusion normativa Banco: ¢Quién sera el encargdela@ifundir esta normativa a los
colaboradores/participantes del Banco? Charla Remgfbe debera revisar el material con
el Banco antes de la presentacién? ¢ Con qué freauetiempo de antelacion?

Respuesta: El Encargado Técnico del Banco sera esponsable de la difusion normativa
una vez que se cuente con el entregable por cadaiddad.

Respecto a Charlas Remotas, el material debera sewisado por el Banco por lo menos con
dos semana de anticipacion, en donde el expositalik realizar presentacion al Encargado
Técnico del Banco y Grupo de Seguridad de Informaén del Banco para tener feedback y
realizar modificaciones respectivas antes de cada@rla.

3. Plataforma ofrecida para elearning, gamificaci@pstilas de video u otros, segun su nivel
de posicionamiento competitivo en el mercado (erter y otros): ¢Cuél sera el
fundamento o medio de prueba que el Banco considpaaa el puntaje de este item? ¢ Cual
es el deseable en cuanto a informaciéon que confemgosicionamiento de la o las
herramientas?

Respuesta: El Banco evaluara este punto tal comoiselica en las especificaciones técnicas,
seccioén “6 Indicaciones para actividad esperada” dias bases de Licitacion, y se evaluara
de acuerdo a la Pauta de Evaluacién, con 4 nivelele puntajes, segun la descripcion

entregada por cada empresa en su propuesta técnica.

4. Servicio: ¢El oferente debe incluir un administradel Contrato o basta con el Jefe de
Proyecto para liderar su ejecucion?
Respuesta: El administrador de Contrato se solicité solo a la empresa adjudicada, segun
el modelo de contrato, clausula Interlocutores Vatios.

5. En la pagina 15 de las bases se menciona querekifigo subcontratar la provision de
los productos o presentacion de los serviciositdios, pero también se esta solicitando
un software de concientizacion, al ser partner Idena solucion de esta naturaleza,
entendemos que no existen problemas. Agradecemamstra confirmacion.

Respuesta: Es vélido que la empresa pueda usar paers (softwares de concientizacion,
plataformas, merchandising) para complementar la einega de los servicios. Ver seccion .
Aclaraciones (N°3 y 4) de este documento.

6. En la pagina 19 se manifiesta difundir conteniddacativos con 16 repeticiones de
difusién interna, en esas 16 repeticiones, ¢ estsiderando 16 repeticiones del mismo
riesgo o tema, o se consideran 5 temas, los cs@lepiten 2 veces cada uno?

Respuesta: Son 16 repeticiones de tematicas quetiseen que acordar con el Encargado
Técnico del Banco, es decir estas pueden cubrir titos riesgos y tematicas de Seguridad
de la informacién y Ciberseguridad. (No se reutiliaran los entregables dentro de las 16
repeticiones)

7. En el punto 3. Descripcion de requerimientos delise, se habla de un total de 800 y el
programa se debe realizar durante un afio. ¢ Todandses se evaluaran los usuarios y
seran parcializados a lo largo del afio en servicio?
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Respuesta: Los usuarios se iran evaluando de acuerd su participacion en las diferentes
actividades, por ejemplo, en un Phishing participad el 100% de los funcionarios (800), pero
para otros ejercicios como el e-learning o gamificadn la participacion podria ser acotada
por grupo objetivo.

8. ¢El tiempo de revisién del contexto organizaciatelbanco esta considerado dentro del
afo de servicio o se debe considerar como tiemigmadl?
Respuesta: Esta considerado dentro del afio del séro.

9. Respecto a la difusién interna se menciona que ti#lee 16 repeticiones. ¢ Existe algun
requerimiento minimo de cantidad de material qudedee difundir en cada repeticion?,
por ejemplo 1 repeticion debe tener 3 correosdéoyietc.

Respuesta: La difusién interna tiene como esperablen contenido educativo con formato
especificado en la seccién “6 Indicaciones para adtad esperada” de las bases de
Licitacion.

10. Respecto a E-learning, ¢ existe algun requerimiafono de cantidad y/o tipo de material
gue se debe entregar en cada repeticion
Respuesta: Se espera que cada E-learning tenga uhaacion entre 3-5 minutos y que estos
deben contar con una evaluacion al finalizar, tal @no se indica en la seccion “6
Indicaciones para actividad esperada” de las base Licitacion.

11. Respecto a las capsulas videos ¢ existe algin nedgrto minimo de cantidad de videos
gue se deben presentar en cada repeticién
Respuesta: El esperable del Banco es que por cadgpeticion sea 1 capsula de video.

12. Respecto a la difusién normativa Banco, ¢ exist@algguerimiento minimo de difusiones
gue se deben considerar en cada repeticion?
Respuesta: La empresa adjudicada entregara por cadéifusién un documento en formato
editable al Encargado Técnico del Banco. Con estateega el Banco realizara en sus canales
internos la difusion del documento.

13. Respecto a la gamificacion, ¢existe algin requeritoi minimo de cantidad de juegos
interactivos por repeticion?
Respuesta: El esperable del Banco es que por cadgpeticion sea por lo menos 1 juego, en
el que todos los funcionarios del Banco puedan péaetipar.

14. Nuestra consulta apunta a aclarar los criteridagitablas de evaluacién del punto 8.4: ¢ El
factor que da la puntuacién del 100% debe consgkeigual 0 mayor al nimero indicado?
Notamos que las tablas dicen mas de 4, pero dedmarigual o mayor a 4, si considerando
gue el indicador anterior es hasta 3.

Respuesta: Efectivamente es igual o mayor que 4.NVgeccion I. Aclaraciones (N°1y 2), de
este documento.

15. ¢ Estan Certificados en la norma ISO 27001?
Respuesta: El Banco se encuentra certificado enllgO 27001.

16. Una vez entregada la resolucion de la licitaci@uando se comenzaria con el proyecto?
Respuesta; El inicio oficial del servicio sera dadpor el Encargado Técnico del Banco en
reunion de coordinacion una vez suscrito el contrat

17. ¢ Cuantos son los grupos objetivos identificados?
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Respuesta: Se identifican alrededor de 7 grupos aijvo. Se espera que como parte de la
revision del contexto organizacional la empresa quse adjudique la licitacion realice un
levantamiento de éstos.

18. ¢ Existe un Proceso de Concientizacion y Capacitagfinido actualmente?
Respuesta: Existe un proceso acotado que consideralucciones y capacitaciones sobre
tematicas de Seguridad de la Informacién, que no sgarte de un programa, como es el
esperable de este servicio.

19. En relacién a las capacitaciones: ¢,se espera queggama incluya contenidos conforme
a las politicas y normas internas de la organiraoci@onsidere certificaciones para el
personal?

Respuesta: Se espera que contemplen contenidos @onfe a las politicas y normas internas
de la organizacion.

20. Difusion interna: ¢ A qué se refiere con 16 repeties?
Respuesta: son actividades de creacion de contersdeducativo, para 16 difusiones a cargo
del Encargado Técnico del Banco, estas abordan camtos de seguridad de la informacion,
Ciberseguridad, riesgos y a definir con el Banco.

21. Difusion Normativa: Cuantos elementos componendanitiva actual de Seguridad de la
Informacidon (N° politicas, N° procedimientos, etc).
Respuesta: Actualmente se cuenta con un total de d8cumentos entre politicas y normas
relacionadas a Seguridad de la Informacion.

22. Para el caso de merchandising, cuando se refé@eainidades, ¢ se refiere a ese nimero de
tazas, llaveros y mousepads o se debe considgtar efro?
Respuesta: Se refiere a 40 unidades de cada elentenbntemplado. Es decir 40 tazas, 40
llaveros y 40 mousepad.

23. ¢,Cudles son los canales de difusion del Bancomilsigs en la actualidad?
Respuesta: Los canales disponibles son los siguierEmail, Intranet, Pantallas, Newsletter
y APP de Smarthphone. (Mayor detalle en bases técais en explicacion de difusion
interna).

24. ¢ Es posible tercerizar al menos parcialmente psisios de merchandising?
Respuesta: idem pregunta 5. Es valido que la em@® pueda usar partners (softwares de
concientizacion, plataformas, merchandising) para amplementar la entrega de los
servicios. Ver seccion I. Aclaraciones (N°3 y 4) daste documento.

25. Para la prestacion de los servicios profesionaamad forma eficiente y eficaz se requiere
tecnologia que apoye los procesos ¢ es posibleantilerramientas para esto?
Respuesta: Si es posible utilizar herramientas parapoyar la entrega del servicio. El Banco
no facilitard plataformas informéticas, ni servidores para el desarrollo de las actividades,
por lo que esto debe ser parte de la propuesta dersicios ofrecidos por el proveedor, de
acuerdo con el concepto de llave en mano.

26. Si la respuesta anterior es afirmativa, ¢ se puegrar con Active Directory? Esto facilita
mucho su utilizacién.
Respuesta: No es posible integrarlo con Active Diceory.

27. Dado que el Banco espera no desplegar ningun fmduacsu infraestructura, para mayor
eficiencia y seguridad ¢ se pueden utilizar hernatageSaaS?
Respuesta: Si, es posible ocupar herramientas Saas.
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28. ¢ Tienen plataformas de comunicacion interna? ¢ HEslat@rio utilizarlas o podemos
proponer otra?
Respuesta: El Banco cuenta con canales de difusignierna (Ej: E-mail, Intranet, News,
etc.) y es mandatorio utilizarlos.

29. Gamificacion. ¢Es posible aprovechar las campalilias sg realicen como parte del
programa para generar una sana competencia?
Respuesta: Se puede utilizar las difusiones intersacomo parte de una campafia para
iniciar una actividad de gamificacion.

30. Gamificacion. ¢Hay grupos de usuarios definidos pas competencias o sera a nivel
individual?
Respuesta: Los usuarios que participaran de gamifacion se definiran de acuerdo a
resultados de actividades previas, por lo que podrh ser general o acotadas por grupo
objetivo.

31. Gamificacidn. ¢ Hay alguna preferencia en cuantpalde competencias esperadas?
Respuesta: No se tiene una preferencia del tipo dsompetencias, se espera que la
plataforma cuente con métricas sobre quienes parfigan y cuales fueron los resultados de
los participantes, entre otras métricas.

32. Para la experiencia se sefiala que sea en cuasgotat nacional. ¢ Es posible considerar
experiencia regional de paises como Colombia, Exuaferu?
Respuesta: No, sin embargo, la experiencia regionsé considerara en el subfactor A.1 de
la Pauta de Evaluacion, numeral 8.4 de las bases.

33. Las capsulas de video: ¢El Banco necesita queasads videos originales o pueden
utilizar videos grabados?

Respuesta: Se puede utilizar videos originales o gula empresa adjudicada cuente
previamente con ellos, no obstante, estos deben seutros, en el sentido de no promocionar
marcas u otro tipo de publicidad y que no infrinjanderechos de propiedad y autor o0 que
la empresa esté autorizada por el autor o propietéw del video para su uso o difusiéon a
terceros, reservandose el Banco el derecho de sitdica la empresa adjudicada que acredite
que cuenta con dichas autorizaciones.

34. Para la contraparte técnica y consultor. ¢Pueeletodas sus actividades en modalidad
remota?
Respuesta: Si, se espera que la entrega de esteis@ se pueda entregar en su mayor parte
de forma remota, salvo la entrega de merchandisingpara lo cual se tiene que acordar
previamente la forma de entrega de este material.

.  CONSULTAS Y RESPUESTAS ADMINISTRATIVAS:

1. Garantias: ¢,No incluye Garantia de Seriedad déeida® Confirmar.
Respuesta: Se confirma. Si el Banco requiriera dese tipo de garantia u otras condiciones,
se indicarian en las Bases de Licitacion.

2. Bases de Licitacion, item 5,1 Garantias: Se engigtal este item, que la Garantia solo
debera gestionarse si nuestra empresa es Adjudigeaiaecto?
Respuesta: Es correcto.
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3. Bases de Licitacion, item 11, Contrato: Segln imeic el Gltimo parrafo del enunciado, se
tienen solo 5 dias para gestionar la garantiapgdda ampliar el plazo, por tema de
pandemia a 10? O estaria dentro del plazo si saravton el tiempo suficiente un posible
retraso también producto de la contingencia.

Respuesta: Es posible evaluarlo con la empresa adjaada.

4. Calendario Actividades, Presentacion Ofertas TacpiEcondémica: En el enunciado dice:
Inicio: 20 de abril, desde 09:00 hrs. Fin: 22 delae 2021, hasta 14:00 hrs. Se entiende
gue se puede subir las propuestas desde el dia 20rd, pero el dia y fecha final para
entregar es el dia 22 de Abril hasta las 14hrsrrg€o?

Respuesta: Correcto. El portal se habilitara a 1a§9:00 hrs del 20 de abril para que puedan
comenzar a subir sus ofertas y archivos adjuntos eel menu Contenido del Evento, y se
deshabilitara a las 14:00 hrs. del 22 de abril. Hgor esto, que recomendamos hacerlo con
anticipacion a la fecha y hora de término.

I CONSULTAS Y RESPUESTAS LEGALES:

Ver aclaraciones 3 y 4 en materia de Subcontratagio

GERENCIA GESTION CONTABLE Y PLANIFICACION

Santiago, lunes 19 de abril de 2021.




