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BASES ADMINISTRATIVAS
1. Introduccion

Mediante el presente proceso de Licitacion, el Banco Central de Chile requiere contratar la
Provision e Instalacion de 4 equipos Firewalls Nueva Generacion.

En adelante los productos y/o servicios antes sefialados se denominaran el “Producto” o los
“Productos” y/o el “Servicio” o los “Servicios”. Por otra parte, los Proveedores interesados
en participar en este proceso se mencionardn como el “Proveedor” o los ‘“Proveedores”, el
Portal de Compras del Banco Central de Chile como el “Portal” y el Banco Central de Chile,
como el “Banco”.

En el presente Proceso de Compra, podran presentar Ofertas Unicamente Proveedores que
sean personas naturales o juridicas chilenas.

Las presentes Bases de Licitacion contienen las condiciones técnicas, administrativas y
econdmicas, bajo las cuales sera contratada por el Banco la provision de los Productos y/o
Servicios, asi también como las formalidades que los Proveedores deberan cumplir al
presentar sus ofertas.

Para adjudicar esta Licitacion, las Ofertas recibidas se evaluardn considerando los
antecedentes contenidos en la misma, tanto en sus aspectos técnicos como econémicos, y
sera resuelta de acuerdo con los criterios que se indican en el numeral sobre “Evaluacion de
Ofertas” de estas Bases.

La adjudicacion sera formalizada mediante la emision de un Pedido de Compra, de acuerdo
con lo establecido en estas Bases.

El presente proceso serd gestionado a traves del Portal y serd el Unico canal de
comunicacion electronico entre el Banco y los Proveedores.

Los Proveedores interesados en participar en este proceso de Licitacion, comunicaran su
interés aceptando el “Acuerdo de Participacion” establecido en el Portal como prerrequisito
de participacion, dentro del plazo indicado para estos efectos en el Calendario de Actividades.
Aquellos Proveedores que no cuenten con una cuenta de acceso al Portal, deberan solicitar
su creacion a los correos electronicos castorga@bcentral.cl con copia a
licitaciones@bcentral.cl, indicando en el Asunto el nimero y nombre de este proceso de
Licitacion, y en el texto, Razon Social, RUT y domicilio del Proveedor, ademéas del nombre,
teléfono y correo electronico de la persona de contacto y de su reemplazante, en caso de
ausencia, feriado legal o indisponibilidad del primero.

Forman parte integrante de estas Bases de Licitacion, los siguientes documentos:

ﬁ;; 2


mailto:castorga@bcentral.cl
mailto:licitaciones@bcentral.cl

banco
central

Chile

Acuerdo de Participacion (Portal)
Calendario de Actividades (Portal)
Formularios para la Presentacion de Ofertas (Portal)
Bases Administrativas
- Anexo A: Especificaciones Técnicas.

2. Calendario de actividades

El proceso de Licitacion se ajustara al Calendario de Actividades que se encuentra en el Portal
en la seccion “Contenido” de este proceso. EI Banco podra modificar el Calendario de
Actividades, lo que sera informado a los Proveedores mediante la mensajeria del Portal.

3. Consultas y aclaraciones

Correspondera a los Proveedores efectuar y solicitar, en las fechas sefialadas en el Calendario
de Actividades, las preguntas u observaciones correspondientes a este proceso de Licitacion,
como asimismo, respecto de posibles inconsistencias, omisiones u errores en las Bases y en
sus Anexos.

Asimismo, en esta instancia correspondera a los Proveedores manifestar cualquier condicion
0 situacion adicional o distinta de lo establecido por el Banco en estas Bases, instancia en la
cual el Banco se pronunciara respecto del planteamiento efectuado.

Las consultas de los Proveedores solo deberan formularse por medio del sistema de mensajeria
que provee el Portal, haciendo referencia en el asunto a CONSULTAS - “LICITACION
N°90004787”

El Banco comunicara a través del sistema de mensajeria del Portal las respectivas preguntas,
observaciones, respuestas y aclaraciones, dentro del plazo indicado en el Calendario de
Actividades, sin indicar el autor de las preguntas u observaciones formuladas.

Para todos los efectos, el o los documentos de aclaraciones y respuestas a preguntas u
observaciones que el Banco comunique formaran parte integral de estas Bases de Licitacion.

4. Plazo de ingreso y Forma de presentacion de las ofertas en el Portal

Las Ofertas Técnica y Economica deberan ser ingresadas en el Portal, hasta las 14:00 horas
de la fecha sefialada para tal efecto en el Calendario de Actividades, en la forma sefialada en
el presente numeral. Para estos efectos, el Proveedor deberé iniciar el proceso de ingreso de
la oferta con la debida antelacion para completar lo requerido en el plazo sefialado.

Los Proveedores deberan utilizar en sus ofertas formatos estandar de documentos (.doc; .pdf;

Xls; .jpg) y considerar que el tamafio individual de los documentos a subir en el Portal no
debe ser superior a 20Mb.

,ﬁL 3



banco
central

Chile

Todos los antecedentes solicitados en las presentes Bases, en los Anexos y en los
Formularios, se consideraran de caracter obligatorio y formaran parte de la evaluacién de las
Ofertas Técnicas y Econdmicas.

La participacion de un Proveedor en este Proceso de Licitacion implica la aceptacion pura 'y
simple de las presentes Bases de Licitacion, de sus Anexos y del “Acuerdo de Participacion”
que ha sido aceptado por el representante del Proveedor como requisito preliminar al
momento de acceder a los antecedentes de este Proceso a traves del Portal.

Si por cualquier motivo el Proveedor que haya manifestado su interés en participar de este
proceso, decidiera no presentar una oferta, deberd enviar una comunicacioén de excusa
indicando esta situacion y el motivo de su desistimiento. En caso contrario, el Banco se
reserva el derecho de no considerar al Proveedor en futuros Procesos de Compras.

El Banco se reserva el derecho a solicitar a los Proveedores mayores precisiones o
aclaraciones respecto de las ofertas presentadas.

4.1 Antecedentes Administrativos

Los antecedentes administrativos que deberan ser ingresados al Portal son los que a
continuacion se detallan:

4.1.1. Formularios de Declaraciones

El Proveedor deberd incluir las siguientes Declaraciones, utilizando para ello, los
formularios que se adjuntan en el Portal, firmados por el Representante Legal del
Proveedor, los cuales no deberan ser modificados:

Estructura vigente de la Sociedad.

Declaracion de Conflicto de Intereses.

Declaracion de Confidencialidad.

Declaracion de Cumplimiento Técnico, Administrativo y Legal.

Declaracion de No Registrar Saldos Insolutos de Remuneraciones ni
Cotizaciones de Seguridad Social.

Declaracion de no Estar condenado a la Prohibicion de Celebrar Actos y
Contratos con el Estado (solo personas juridicas).

okrwnPE

o

4.2 Oferta Técnica

El Proveedor debera presentar una Oferta Técnica que incluya una descripcion detallada
de su propuesta, de tal forma que permita al Banco entender como el Proveedor cumplira
con todos los requerimientos sefialados en las especificaciones técnicas contenidas en el
Anexo A de estas Bases de Licitacion.
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NOTA IMPORTANTE: La Propuesta Técnica y todos los documentos que la
conforman, no deben incluir precios ni tarifas, como tampoco, condiciones legales,
comerciales o administrativas distintas de las establecidas en estas Bases. EI Banco
se reserva el derecho de declarar inadmisibles las Ofertas Técnicas que no cumplan con
esta exigencia

Oferta Econdmica

El Proveedor debera ingresar en el Portal su Oferta Econdmica por los Productos y/o
Servicios, y en el plazo establecido en el Calendario de Actividades para tales fines.

La Oferta Econdmica debera ser Pura y Simple, de tal manera que sélo se indique el
precio ofertado por los Productos y/o Servicios, mas el impuesto que corresponda,
considerando estrictamente el formato presentado por el Banco, sin incorporar
observaciones o condiciones adicionales respecto de la oferta presentada.

La Oferta Econdmica debera tener una validez minima de 60 dias corridos.

La Oferta Econdmica debe considerar el total de lo requerido para la cabal provision o
prestacion de los Productos y/o los Servicios, segun lo sefialado en las presentes Bases
de Licitacién y conforme se estipula en las Especificaciones Técnicas del Anexo A. El
Banco no considerard como validas aquellas Ofertas que no cumplan con estas
exigencias.

Los precios ofertados deberan comprender todo impuesto, derecho, arancel, permiso,
comision, remuneracion, estipendio u honorario y, en general, toda suma o gasto que sea
necesaria para proveer los Productos y/o Servicios al Banco, en sus recintos y en las
fechas acordadas, de forma tal que ninguna otra suma deba ser pagada por el Banco por
el suministro o prestacion de los Productos y/o Servicios a que este proceso de Licitacion
se refiere.

Apertura de Ofertas

La apertura de las Ofertas se llevara a cabo en dos instancias:

a)

Apertura de Ofertas Técnicas: Sera de caracter privado y se realizara en la fecha indicada
en el Calendario de Actividades, con la participacion de un Abogado de la Fiscalia, del
Gerente de Gestion Contable y Planificacion o quien este designe y del Encargado del
Proceso de Compras.

En dicha oportunidad se verificard la entrega de los antecedentes solicitados,
levantandose un Acta que sera suscrita por los funcionarios del Banco.
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Los Proveedores que hayan dado cumplimiento a los requisitos exigidos por el Banco
para presentar la Oferta Técnica y presenten una situacion solvente, de acuerdo con los
antecedentes economicos y financieros presentados y/o con los antecedentes comerciales
que consten de fuentes de acceso publico, serdn evaluados técnicamente.

Efectuada la evaluacion de los antecedentes de las ofertas técnicas, el Banco determinara
los Proveedores técnicamente elegibles, los cuales seran considerados para la etapa de
evaluacion econémica.

El Banco comunicard a los Proveedores cuyas propuestas no sean consideradas
técnicamente elegibles, y se dejara su Oferta Econdmica sin abrir.

b) Apertura de Ofertas Econdmicas: Solo las Ofertas de los Proveedores técnicamente
elegibles serdn consideradas en esta instancia y se realizara en la fecha indicada en el
Calendario de Actividades. Este proceso se efectuara en las mismas condiciones y con
los mismos participantes de la Apertura de Ofertas Técnicas.

En dicha oportunidad se verificara la entrega de las ofertas econdémicas, levantdndose un
Acta que sera suscrita por los funcionarios del Banco.

6. Re Oferta Econ6mica
6.1. Presentaciéon de Re Oferta Econdmica

Si el Banco lo determina conveniente, podra solicitar a los Proveedores técnicamente
elegibles, que hayan presentado una Oferta Econdmica valida, ingresar en el Portal una
segunda Oferta Econdmica en la fecha y plazo establecido en el Calendario de
Actividades, y en los mismos términos y condiciones sefialados en el numeral “Oferta
Economica” de estas Bases.

En este caso, una vez realizada la primera apertura econdémica, el Banco les informara
a todos los Proveedores técnicamente elegibles, via mensajeria del Portal, la situacion
comparativa del precio bruto total de su Oferta Econdmica respecto de las demas
Ofertas, segun lo siguiente:

POSICION RELATIVA DE LA OFERTA

Entre un 0% y 5%: Oferta ubicada entre las mas bajas, pero no necesariamente es la oferta mas economica.

0% -5%

+5% - 10% Mas de un 5% y hasta un 10% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta mas econdmica.
+10% - 20% Mas de un 10% y hasta un 20% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta méas econdmica.
+20% - 30% Mas de un 20% y hasta un 30% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta méas econdmica.
+30% - 50% Mas de un 30% y hasta un 50% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta méas econdmica.
+50% - 75% Mas de un 50% y hasta 75% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta mas econdémica.
+75% - 100% Mas de un 75% y hasta 100% mayor: Oferta ubicada entre estos porcentajes con respecto a la oferta mas econdmica.

Mas de un 100% mayor: Oferta ubicada sobre este porcentaje con respecto a la oferta mas econdmica.
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En esta etapa, los Proveedores tendran la opcion de mantener su Oferta Economica
inicial o de presentar una nueva Oferta Econdmica (Re Oferta) a un precio menor. En
cualquier caso, los Proveedores deberan ingresar su Re Oferta en el Portal, aun si deciden
mantener su precio.

Apertura de Re Oferta Economica

La apertura de la Re Oferta Econdmica de los Proveedores técnicamente elegibles, se
realizara en la fecha indicada en el Calendario de Actividades. Este proceso se efectuara
en las mismas condiciones y con los mismos participantes sefialados en la apertura de
Ofertas Técnicas, y podrd participar también un representante de cada Proveedor
considerado Técnicamente Elegible.

El Encargado del Proceso de Compras comunicard a cada Proveedor Técnicamente
elegible la fecha, hora y ubicacién de la Apertura, en caso que esta sea presencial, o la
informacion para ingresar a la sesion de Apertura, si esta fuera virtual.

En la Apertura se verificard el ingreso al Portal de las Re-Ofertas Econdmicas,
levantandose un Acta que sera suscrita por los funcionarios del Banco. En esta Acta se
dejaré constancia escrita de la participacion de los representantes de los Proveedores en
la apertura de la Re Oferta, si fuera el caso.

En caso que un Oferente presente una Re-Oferta de precio mayor a la inicial, el Banco
se reserva el derecho de descartarla, y de considerar en el proceso de evaluacién
econdmica su Oferta Econdmica inicial. Excepcionalmente, el Banco podra aceptar una
Re Oferta con un precio superior, s6lo en caso que el Proveedor justifique que incurrié
en errores manifiestos, los que seran evaluados caso a caso por el Banco.

En caso que un Oferente no presente Re-Oferta, se considerara su oferta inicial.
En caso que el Banco resuelva no solicitar Re Ofertas, invitara a los Proveedores
considerados Técnicamente Elegibles a participar del Acto de Apertura de Ofertas
Econdmicas iniciales, situacion que les serd comunicado oportunamente.

Evaluacion de Ofertas
7.1. Admisibilidad Requisitos Formales
Luego de efectuada la apertura de las Ofertas Tecnicas, el Encargado del Proceso de

Compras evaluara los Antecedentes Administrativos y declarara como inadmisibles las
que no cumplan con los requisitos formales minimos establecidos en estas Bases.
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7.2. Evaluacién Técnica

La Evaluacion Técnica sera realizada por el encargado técnico a cargo, y se llevara a
cabo sobre la base del cumplimiento de los siguientes requisitos:

Cumple
SI/NO

item | Requisito

Propuesta Técnica conteniendo todo el equipamiento y licencias
detallados en el numeral 2 del Anexo A

Propuesta Técnica conteniendo todos los servicios detallados en el
numeral 3 del Anexo A

Acreditacion del Fabricante mediante carta que indique su relacion
3 | comercial de partner, la que debera contar con un minimo de 3
estrellas

La Empresa debe tener mas de 6 afios de experiencia comprobada
4 [en Chile y haber trabajado en proyectos con productos Checkpoint
en ciberseguridad

El personal técnico que realizara la implementacion e instalacion
debera contar con las certificaciones del fabricante (o marca), que
acrediten su nivel. Asimismo el o los profesionales deben residir en
Chile

Plazo de 40 dias corridos para la entrega de los equipos y licencias
6 |desde la fecha de envio del pedido de compra y/o comunicacion de
adjudicacion.

Plazo de instalacién y configuracion de 30 dias corridos, contados
desde la fecha de recepcidn de los equipos

La Migracion de redes se debe realizar en un plazo méximo de 60
8 |dias corridos, luego de la instalacién y configuracion de los
Firewalls.

Plazo garantia técnica de 30 dias corridos, plazo que comenzara a
9 |regir una vez otorgada la Recepcion Conforme del proyecto por
parte del Banco.

El Encargado del Proceso de Compras recibira del Encargado Técnico su evaluacion
técnica. De esta evaluacion, se obtendran las Ofertas consideradas como “Técnicamente
Elegibles.

7.3. Evaluacion Economica

La Evaluacion Econdmica sera efectuada por el Encargado del Proceso de Compras, de
conformidad a los siguientes criterios:
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a) Solo seran consideradas las Ofertas Economicas presentadas por los Proveedores
considerados como Técnicamente Elegibles en la etapa de Evaluacion Técnica.

b) Se seleccionara al Proveedor que presente la Oferta Econdmica con el Precio Total
mas bajo por los Productos y Servicios.

c) Para efectos de comparacion, las Ofertas deberan ser convertidas a la misma unidad
monetaria 0 de reajustabilidad. Para el caso de Ofertas presentadas en unidades
monetarias 0 en moneda extranjera se consideraran los valores de las paridades de
monedas establecidas en el sitio Web del Banco Central de Chile para el dia fijado
como plazo maximo de envio de las Ofertas.

Durante la etapa de Evaluacion Econdmica, el Banco se reserva el derecho de solicitar
mayores antecedentes al Oferente cuya Oferta Econémica o Re Oferta sea inferior en
mas de un 20% al promedio de todas las Ofertas Econdmicas o Re Ofertas recibidas. En
este caso, el Banco podré reevaluar la Oferta Técnica de dicho Oferente, y eventualmente
declararla como Técnicamente No Elegible, cuando como resultado de la reevaluacion,
se concluya que su menor Precio Total deriva de algun incumplimiento de las
Especificaciones Técnicas de las Bases de Licitacion.

7.4. Resolucion de empates

Si en el resultado de la Evaluacion Final de las Ofertas Econémicas se produjera un
empate entre dos o mas Proveedores, se adjudicard la Licitacion al Proveedor que
presente el menor plazo de entrega de los Productos. En caso que se mantenga la
situacion de empate, se establece como segundo mecanismo de desempate, la
adjudicacion al Proveedor posea la mayor antigtiedad como partner del fabricante.

7.5. Informe Final

El resultado consolidado de las Evaluaciones Técnica y Econdmica, junto con la
Propuesta de Adjudicacion, constara en un Unico Informe Final, que sera firmado por el
Jefe de Departamento de Ciberseguridad, el Encargado Técnico y por el Jefe de
Departamento de Adquisiciones.

Adjudicacion de la Licitacion

El Banco aceptara la Propuesta de Adjudicacion presentada en forma total, o declarara
desierto el Proceso de Licitacion, esto ultimo cuando no se presenten ofertas elegibles o
cuando éstas no resulten convenientes a sus intereses, con sujecion a lo previsto en las
presentes Bases, sin derecho de los Proveedores a entablar accion o reclamo por
indemnizaciones, retribuciones o compensaciones de ninguna especie.

El Banco comunicara los resultados del Proceso de Licitacion a cada uno de los Proveedores
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Técnicamente Elegibles, en la fecha sefialada para ello en el Calendario de Actividades,
mediante la mensajeria del Portal y su publicacién en el sitio Web del Banco
(www.bcentral.cl).

9.  Condiciones del Pedido de Compra

El Pedido de Compra emitido por el Banco contendra, entre otras estipulaciones, el precio,
el plazo mé&ximo de provision de los Productos y/o Servicios comprometidos por el Proveedor
y cualquier otra consideracion relevante.

Asimismo, se entendera que las presentes Bases, al igual que la oferta del adjudicatario y el
o0 los documentos de aclaraciones y respuestas de este Proceso de Licitacion, forman parte
integral del Pedido de Compra, obligdndose el Proveedor a dar cumplimiento a las
condiciones especificadas en este documento.

9.1. Forma de Pago

El Banco pagaré el precio de los Productos y/o Servicios indicados en el Pedido de
Compra, de acuerdo a cumplimiento de hitos y previa Recepcion Conforme de ellos en
las condiciones sefialadas en el siguiente numeral.

a) Primer Hito: pago del 100% del valor total de los Productos, entregados y recibidos
conforme por el Banco.

b) Segundo Hito: pago del 100% del valor total del Servicio de Instalacion y servicios
profesionales, una vez terminado el plazo de 30 dias corridos de garantia técnica.

Para facturar el pago de los Productos y/o Servicios, el Proveedor debera solicitar al
Interlocutor Valido el “N° del Pedido de Compra” y el “Cddigo de aprobacion de Pago”,
que deberan ser parte de la Glosa en la facturacion correspondiente.

Para efectos del pago sefialado, el Proveedor debera remitir el documento de cobro
electronicamente al correo de facturasbcch@bcentral.cl, indicando el “N° del Pedido de
Compra” y el “Cédigo de aprobacion de Pago”, para proceder al pago correspondiente.
Una vez aprobada la factura por parte del Banco, sera pagada dentro de los 10 dias habiles
bancarios siguientes a la fecha de su aprobacion.

El Banco efectuara el pago en sus oficinas ubicadas en la ciudad de Santiago. Sin embargo,
se reserva el derecho de efectuarlo a través de una empresa bancaria con la cual haya
celebrado algun convenio de pago a sus proveedores, bajo la modalidad de abono en
cuenta corriente o vale vista, segin sea la forma de pago que elija el Proveedor. Para tal
efecto, el Banco comunicara al Proveedor la entidad bancaria a través de la cual efectuara
los pagos, debiendo el Proveedor indicar, dentro del plazo de 5 (cinco) dias habiles
bancarios, contados desde la fecha de dicha comunicacion, la modalidad en la cual desea
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recibir el pago. Si asi no lo hiciere dentro del plazo indicado, se entendera que se acoge al
pago mediante vale vista, que debera retirar de las oficinas del Banco.

En el caso que los precios o tarifas estén expresados en moneda extranjera de general
aceptacion en los mercados internacionales de cambios, entendiéndose por tales aquellas
monedas extranjeras cuyo tipo de cambio el Banco debe publicar diariamente, conforme
a lo establecido en el articulo 44 de la Ley Organica Constitucional que lo rige, se pagara
en el equivalente en pesos, de acuerdo al tipo de cambio observado vigente a la fecha de
emisién de la factura correspondiente. Igual conversion se aplicard a los precios
expresados en Unidades de Fomento.

9.2. Recepcion Conforme

Se entendera por Recepcion Conforme la comunicacion escrita del Jefe de Departamento
de Ciberseguridad del Banco, dejando constancia que el Proveedor prestd o proveyo los
Servicios y/o Productos estipulados en el Pedido de Compra de conformidad a los
requerimientos sefialados en el Anexo A de estas Bases. Este requisito sera necesario para
proceder al pago en los términos sefialados en el numeral precedente.

El Banco contard con 10 dias habiles bancarios a contar desde la fecha de entrega,
prestacion o término de los Productos y/o Servicios para emitir la constancia de Recepcion
Conforme y entregar al Proveedor el “Codigo de aprobacion de Pago™ correspondiente.

En caso que el Banco no reciba conforme la provision de los Productos y/o Servicios,
debera comunicar por escrito al Proveedor las observaciones que estime pertinentes, las
que el Proveedor debera subsanar e informar en un plazo no superior a 5 dias habiles
bancarios, contados desde la comunicacion de las observaciones.

9.3. Responsabilidad del Proveedor
El Proveedor respondera ante el Banco:

a) Por cualquier clase de errores en la ejecucion del Pedido de Compra. Para prevenir
los errores, el Proveedor deberéa ejercer el cuidado razonable y obrar diligentemente
en la prestacion de todos los servicios, sea que los realice directamente o no, debiendo
responder hasta por la culpa leve.

b) Por cualquier perjuicio directo que el Banco sufra por algin hecho o actuacién
culposa o dolosa, de parte de cualquiera de las personas gque se encuentren asignadas
a las actividades que se deriven de la ejecucion de este Pedido de Compra. El
Proveedor se obliga a: i) Velar por la conducta de sus dependientes y subcontratistas
en la ejecucion del Pedido de Compra, siendo su obligacion implementar e imponer
todas las medidas necesarias y hacerse plenamente responsable por sus actuaciones y
omisiones dolosas o culpables; y ii) Indemnizar por los dafios directos que pudieren
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causar sus dependientes y subcontratistas al Banco, sin perjuicio de las demas
acciones legales que pudieran corresponder a éste Gltimo.

c) Por laselecciony entrenamiento del personal idéneo para desempefiar las actividades
que se deriven de la ejecucion del Pedido de Compra, de manera que no podra
exonerarse de responsabilidad ni ain en el caso de haber acreditado que ha empleado
el debido cuidado para su contratacion, sin poder impedir la comisiéon del hecho
culposo o doloso.

d) Aun cuando el perjuicio sufrido por el Banco sea detectado con posterioridad a la
fecha en que el respectivo dependiente del Proveedor haya cesado en el desempefio
de sus funciones y, aun después del término del Pedido de Compra.

e) Por los dafios y perjuicios directos, previstos o que se debieron haber previsto de
acuerdo al objeto del Pedido de Compra, salvo que los dafios y perjuicios puedan ser
imputables al dolo del Proveedor o sus dependientes, ya que en ese caso respondera
de todos los darfios se le causen al Banco por el incumplimiento de las obligaciones
contraidas para la ejecucion del Pedido de Compra.

f) Asimismo, se obliga a defender al Banco de cualquier demanda o accion legal
presentada en su contra y que sea atribuible a cualquier accion u omision del
Proveedor, sus dependientes o subcontratistas, y se obliga igualmente a asumir todos
los costos y gastos, incluyendo los honorarios razonables de los abogados y costas
del juicio, en conexion con tales demandas o acciones legales.

g) El caso que el Banco sea objeto de alguna sancion econdémica impuesta por cualquier
autoridad administrativa y/o judicial, que sea consecuencia de la ejecucion o
inejecucion del Pedido de Compra, el Proveedor debera soportar el pago de la
totalidad de dicha sancién y obligarse, ademés, a cumplir a su propio costo, en tiempo
y forma, las demas exigencias o medidas que pudiera imponer o recomendar la
autoridad correspondiente.

9.4. Responsabilidad por violaciones de patentes y/o derechos de Autor

El Proveedor se hace exclusivamente responsable de toda violacién a derechos de
propiedad intelectual y/o industrial legalmente constituidos, que sea resultante de su
participacion en esta Licitacion, de la eventual adjudicacién de la misma y en
consecuencia, de los Productos y/o Servicios que por esta via provea al Banco. Esta
responsabilidad comprende aquellas violaciones que sean cometidas por el propio
Proveedor o el personal a su cargo; se extendera a todos los pagos que deban ser realizados
en razon de indemnizaciones y multas, asi como a todos otros gastos o costos resultantes;
y comprendera todas aquellas violaciones cometidas dentro de los 5 (cinco) afios
siguientes a la participacion del Proveedor en la presente Licitacion y/o de la vigencia del
Pedido de Compra, en su caso. Las indemnizaciones y multas referidas en esta seccion
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seran aquellas que sean determinadas en una sentencia judicial firme o en una transaccién
aprobada por el Proveedor.

En el evento que el Banco sea notificado de cualquier demanda, accion o reclamacion a
los derechos referidos en el parrafo anterior, por parte de un tercero, relacionada con la
violacion de derechos de propiedad intelectual y/industrial de dicho tercero, el Banco
pondra en conocimiento del Proveedor, a la brevedad, dicha situacion a fin de que ésta
pueda constituirse en tercero coadyuvante del proceso respectivo.

Cualquier transaccion que pueda convenir el Banco con el tercero demandante y cuyo
pago deba ser asumido por la Proveedor, debera ser previamente aprobada por escrito por
el Proveedor.

9.5. Resolucion y termino anticipado de la Comunicacion de Adjudicacion y
del Pedido de Compra.

Notificada la ocurrencia de un evento de incumplimiento o falta grave por parte del
Proveedor de las obligaciones que le impone el Pedido de Compra, y transcurridos tres
dias habiles bancarios sin que el Proveedor lo haya subsanado, el Banco se reserva el
derecho a resolver la Comunicacion de Adjudicacion y el Pedido de Compra, sin derecho
a indemnizacion a favor del Proveedor, pagando sélo el costo de aquellos Servicios y/o
Productos cuya prestacion o suministro haya sido efectuado hasta la fecha de término
dispuesta por el Banco y al cual éste haya dado su Recepcién Conforme.

Se entendera que dicho evento ha ocurrido, entre otros casos, cuando el Proveedor no ha
cumplido total y oportunamente las obligaciones que ha asumido, o si estas han sido
cumplidas imperfectamente, como también por el incumplimiento de las Especificaciones
Técnicas establecidas en el Anexo A de estas Bases, respecto de los Productos y/o
Servicios que se licitan por el presente instrumento.

Asimismo, el Banco podréa dejar sin efecto la Comunicacion de Adjudicacion y el Pedido
de Compra, en el evento que respecto del Proveedor se hubiera aprobado un Acuerdo de
Reorganizacion Extrajudicial o Simplificado: o se hubiera iniciado un Procedimiento
Concursal de Liquidacion Voluntaria o Forzosa, ambos en los términos de la Ley N°
20.720. En ningln caso, se podra poner término anticipado a la Comunicacion de
Adjudicacion y el Pedido de Compra, invocando el inicio de un Procedimiento Concursal
de Reorganizacion, durante el periodo en que se encuentre gozando de la Proteccion
Financiera Concursal de que trata la misma Ley N° 20.720.

El Banco igualmente podréa dejar sin efecto la Comunicacion de Adjudicacion y el Pedido
de Compra, cuando se presente cualquier otra situacion que evidencie la notoria
insolvencia del Proveedor; se disolviere por cualquier causa legal, registrare documentos
protestados, se encontrare en cesacion de pagos, si alguno de sus socios, Directores y
Gerentes fuere sometido a proceso o formalizado por algin delito que merezca pena
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aflictiva, o si el Proveedor no diere cumplimiento a las obligaciones previsionales y de
seguridad social, laborales y tributarias, en relacion con sus trabajadores destinados a la
provision o prestacion de los Productos y/o Servicios.

También sera considerada como causa de resolucion de la Comunicacion de Adjudicacién
y del Pedido de Compra, la omision o inexactitud de las declaraciones presentadas por el
Proveedor junto con su Oferta.

La resolucion de la Comunicacion de Adjudicacion y del Pedido de Compra tendré efecto
ipso facto, para lo cual bastara el despacho por el Banco de una comunicacion escrita,
sefialando la ocurrencia del evento de incumplimiento y dejando constancia de su voluntad
de resolver la Comunicacion de Adjudicacion y el Pedido de Compra.

No obstante lo anterior, el Banco se reserva el derecho de poner término anticipado a la
Comunicacion de Adjudicacion y al Pedido de Compra, sin expresion de causa en
cualquier momento, previo aviso escrito remitido con a lo menos 10 dias corridos de
anticipacion a la fecha de término deseada, sin derecho a indemnizacion o retribucién
alguna, pagando sélo el costo de aquellos Servicios y/o Productos cuya prestacion o
provision haya sido efectuada hasta la fecha de término dispuesta por el Banco y al cual
éste haya dado su Recepcién Conforme.

En ningun caso, el aviso escrito de termino del Pedido de Compra, libera al Proveedor de
su obligacion de proveer o prestar los Productos y/o Servicios hasta la fecha efectiva de
su término.

9.6. Resolucion de conflictos

Cualquier dificultad que pudiera producirse entre las partes con motivo de la aplicacion,
interpretacion, cumplimiento, incumplimiento, validez o resolucion de la presente
Licitacion, asi como del Pedido de Compra, se sometera a la jurisdiccién de los Tribunales
Ordinarios de Justicia de la comuna de Santiago.

9.7. Legislacion aplicable

Se aplicaré la legislacion de la Republica de Chile a la presente Licitacion y al Pedido de
Compra.

9.8. Domicilio
Para todos los efectos legales que pudieran derivarse de las presentes Bases de Licitacion,

asi como del Pedido de Compra, las partes fijan domicilio especial en la comuna de
Santiago.
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10. Desistimiento

Si comunicada la adjudicacion de la Licitacion, el adjudicatario desistiera de formalizar el
Pedido de Compra, se le impedira participar nuevamente en Procesos de Compra del Banco,
salvo que justificare, a plena satisfaccion del Banco, los motivos de su desistimiento.

En este evento, el Banco podré adjudicar la Licitacion al Proveedor que le seguia en precio
o realizar nuevamente un Proceso de Compra si lo estima conveniente.

Si la comunicacion de adjudicacion de la Licitacion no se le enviara en la fecha maxima
establecida para ello en el Calendario de Actividades, el adjudicatario tendrd derecho a
desistirse y retirar los antecedentes, documentos y garantias presentados, sin cargo para el
Banco, siendo éste el unico efecto legal de la referida falta de comunicacién de aceptacion
de la propuesta.

11. Publicidad de aspectos de la Licitacion, de los Proveedores, de las ofertas recibidas
y del Pedido de Compra

Por el solo hecho de participar en la Licitacion, los Proveedores declaran que aceptan y
autorizan al Banco para divulgar, en todo o en parte, los términos y condiciones de esta
Licitacion acerca de la individualizacion de los participantes, las ofertas recibidas y del
Pedido de Compra que se emita, conforme sea pertinente y los criterios en razon de los cuales
fue seleccionada una determinada oferta, en la medida que ello se contemple como parte de
los requerimientos de su politica de transparencia institucional o que ello se le demande o
requiera de conformidad con cualquier norma legal, como asimismo al Ministerio de
Hacienda y al Congreso Nacional, a peticion de éstos.

En caso que un tercero solicite informacion proporcionada por el Proveedor al Banco
vinculada con esta Licitacion y que no hayan sido divulgada por el Banco, este ultimo
notificara al Proveedor tal requerimiento en los términos y para los efectos de lo dispuesto
en el articulo 20 de la Ley N° 20.285, siempre que se refiera a antecedentes que puedan
afectar derechos del Proveedor.

Finalmente, las partes dejan constancia que el Banco Central de Chile se rige por el principio
de transparencia en el ejercicio de la funcion publica en los términos del articulo 65 bis de la
Ley Organica Constitucional que lo rige, por lo que resolvera las peticiones de informacion
que se formulen sobre antecedentes del Proveedor relativos al Pedido de Compra, en los
términos establecidos en esa legislacion.

12. Gastos y demés desembolsos

Todos los gastos, derechos, impuestos y demas desembolsos en que incurran los Proveedores
con motivo de los términos, documentos y de la emisién del Pedido de Compra,
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contemplados en las presentes Bases 0 a que de cualquier forma dé origen la Licitacion, seran
de cargo exclusivo de los Proveedores y/o del adjudicatario, segun corresponda.

13. Subcontratacion

En este Proceso de Licitacion, los Proveedores podran, si ello es factible y técnicamente
conveniente, subcontratar el cumplimiento de algunas de las obligaciones, siempre que se
declare expresamente en la Oferta Técnica y sea aceptado por el Banco. En todo caso, los
servicios subcontratados no podran corresponder a servicios propios de la esencia y
naturaleza de las obligaciones que asume en virtud de esta contratacion. Asimismo, por la tal
subcontratacion no cesa, en caso alguno, la responsabilidad de la Empresa por la
administracion, calidad, garantia de trabajos, materiales, elementos y componentes; el
cumplimiento de plazos y de los pagos que como Contratista pueda adeudar a los
Subcontratistas, asi como de los impuestos de cualquier naturaleza que los pueda gravar, y
del cumplimiento de las leyes en la forma que la Empresa esta obligada con el Banco, en
especial, y siempre que ello sea pertinente, de la legislacién laboral.

14.  Cesion
El Proveedor y/o adjudicatario, segun corresponda, no podra ceder o transferir, sea total o

parcial, los derechos y obligaciones que nacen con ocasion de esta Licitacion y del Pedido
de Compra que se emita, salvo autorizacion expresa del Banco.

BANCO CENTRAL DE CHILE

)_—J/ 16



banco
central

Chile

ANEXO A
ESPECIFICACIONES TECNICAS
PROVISION E INSTALACION EQUIPOS FIREWALL

1 INTRODUCCION

El Banco requiere la provision e instalacion de 4 Firewall Checkpoint de nueva generacion
con la solucion de Maestro (2 Grupos en HA por site), para usar dentro de los data centers
integrados con Cisco ACI. El presente documento contiene el detalle de las especificaciones
técnicas de estos elementos.

2 ESPECIFICACIONES DE LOS PRODUCTOS

Los componentes y servicios que conforman la Solucién requerida por el Banco se detallan
en la siguiente Tabla:

iTEM | DESCRIPCION CANTIDAD

1|CPAP-SG7000-PLUS-MHS-SNBT 4
7000 Plus Appliance for Maestro including one 10 GbE NIC and two
10 GbE direct attach cables (DAC) with
SandBlast subscription package for 1 year

2| CPAC-TR-10SR-C / CPAP-SG7000-PLUS-MHS-SNBT 40
SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR)

3| CPCES-CO-PREMIUM-ADD / CPAC-TR-10SR-C 2
Collaborative Enterprise Support - Premium Add-on for Products

4| CPSB-SNBT-7000-PLUS-2Y / CPAP-SG7000-PLUS-MHS-SNBT 4
Next Generation Threat Prevention and Sandblast for additional 2 years
for 7000 PLUS Appliance

5| CPAP-MHO-140 / CPAP-SG7000-PLUS-MHS-SNBT 4
Maestro Hyperscale Orchestrator 140 with 8x 100 GbE and 48x 10 GbE
ports, plus 1 x 10G DAC (3m)

6 | CPCES-CO-PREMIUM-ADD / CPAP-MHO-140 2
Collaborative Enterprise Support - Premium Add-on for Products

7| CPCES-CO-PREMIUM-ADD / CPAP-SG7000-PLUS-MHS-SNBT 2
Collaborative Enterprise Support - Premium Add-on for Products

8 | Servicios Profesionales de Checkpoint para instalacion de Solucion| 10 dias
Maestro 2 sites 4 orquestadores MH140 + 4 SG 7000 (2 pack 5 dias)

9 | Acompaifiamiento del partner en la instalacion y configuraciones 1

Se requieren un par de Firewalls 7000 por site (siendo 2 sites), con la solucion de Maestro y
gue cuenten con licenciamiento SNBT a 3 afios y 40 sfp+.
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Los 4 Firewalls deben contar con el soporte por un periodo de 3 afos:

. Nivel de soporte Premium, directo con la marca.
. RMA de acuerdo con la marca y territorio.

3 ESPECIFICACIONES SERVICIO DE INSTALACION

Actualmente el Banco cuenta con Firewalls que poseen redes dentro del datacenter, de los
cuales se espera mover varias de sus redes a la solucion Cisco ACl y los Firewalls controlaran
el trafico de Este a Oste dentro de los Data Center (2 sites). La configuracién de ACI sera
realizada por personal Banco.

3.1. En relacion con lo anterior los servicios de instalacién deben considerar:

Actualizacion y parchado.

Configuracion de HA para todos los componentes.

Integracion de los Firewalls con Arquitectura de Cisco ACI
Migracion de reglas de Firewall actuales para 12 segmentos de red.
Activacion de reglas de IPS

Integracion con Active Directory

Pruebas de servicio.

Pruebas de alta disponibilidad de las soluciones.

3.2. Confeccionar documentacion de lo realizado (en el proyecto) segun la metodologia del
Banco. Los documentos que se deben incluir son:

e Instalacion del producto
e Configuracion del producto en el ambiente del Banco

3.3. Confeccionar Manual de Throubleshooting
e Transferencia de conocimientos de las configuraciones y manejo de Maestro.
3.4. Las actividades se deben realizar en horario habil, de 09:00 a 18:00 horas, entre lunes a
viernes, salvo el paso a produccion que se realizara fuera de dicho horario.
4 PERFIL DE EMPRESAS PARTICIPANTES Y DE SU PERSONAL
a) Para participar de esta Licitacion, la Empresa debe acreditar mediante carta del
fabricante su relacion comercial de partner, la que debera contar con un minimo de 3
estrellas, de manera de asegurar que esta autorizada para comercializar los productos

y licencias objeto de esta Licitacion y ademas de estar autorizado a entregar soporte
sobre los productos.
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La Empresa debe tener més de 6 afios de experiencia comprobada en Chile y haber
trabajado en proyectos con productos Checkpoint en ciberseguridad. Informar de al
menos 2 proyectos en el siguiente formato.

PERSONA

EMPRESA DIRECCION TELEFONO ANO DE

CONTACTO

c)

El personal técnico que realizara la implementacion e instalacion deberé contar con
las certificaciones del fabricante (o marca), que acrediten su nivel. Asimismo el o los
profesionales deben residir en Chile. Adjuntar curriculum de los profesionales
propuestos.

5 PLAZOS

a)

b)

c)
d)

Los equipos y licencias deben ser entregados en un plazo maximo de 40 dias corridos
contados desde la fecha de envio del pedido de compra y/o comunicacion de
adjudicacion.

Los servicios de instalacion y configuracion deben ser prestados en un plazo maximo
de 30 dias corridos contados desde la fecha de recepcion de los equipos y licencias.
La migracidn de redes se debe realizar en un plazo maximo de 60 dias corridos, luego
de la instalacion y configuracion de los Firewalls.

La Empresa deberd considerar una garantia técnica de 30 dias corridos una vez
otorgada la Recepcion Conforme del proyecto por parte del Banco.

6 FORMA DE PAGO

El Banco pagara el precio de los Productos y/o Servicios indicados en el Pedido de Compra,
conforme a lo sefialado en el numeral 9.1 de las bases.

7 OTROS REQUERIMIENTOS

Para efectos de la recepcion conforme de los productos, el total de los componentes de cada
item debera ser entregado a entera satisfaccion del Banco, es decir, la Empresa debera hacer
entrega de la certificacion del fabricante, que acredite las licencias y soportes.
correspondientes. Los certificados de las licencias deben indicar claramente el producto, el
tipo de licencia y su vigencia. Ademas, deben permitir gestionar las licencias y soportes de
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forma autonoma directamente con la marca, de forma de poder abrir casos, migrar licencias
entre equipos y poder descargar software de actualizaciones relacionados.
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