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CONSULTAS LICITACION N°90001661
PROVISION E INSTALACION EQUIPOS FIREWALL

De acuerdo al calendario de las bases del proceso de licitacion N°90001661 para la provisidon e
instalacidon de equipos firewall, a continuacién, se presentan las consultas recibidas con sus
respectivas respuestas:

l. CONSULTAS Y RESPUESTAS:

Pregunta 1. ¢En qué lugar (ubicacién geografica) debe ser instalado el equipamiento
mencionado por BANCO CENTRAL?
Respuesta: Site Agustinas (Santiago Centro) y Site Entel (Ciudad de los Valles).

Pregunta 2. ¢El equipamiento sefialado serd implementado desde cero o se deben
migrar reglas y politicas desde otro equipo? De contar con equipamiento actual
especificar marca, modelo, cantidad de reglas, politicas y features activos para calcular
el plazo de implementacion.

Respuesta: Solo es instalacion base, es decir, comunicacion a la administracién
centralizada. No hay migracion de politicas y features activos.

Pregunta 3. Especificar si Banco Central ya cuenta con la consola de administracién, o
si esta debe ser proporcionada en conjunto al equipamiento sefialado en bases de
licitacion

Respuesta: Ya cuenta con consola de administracién.

Pregunta 4. Favor especificar si se requiere de servicio de soporte y administracién
mensual, o si bien esta se encontrara a cargo de Banco Central.
Respuesta: No se requiere soporte de canales.

Pregunta 5. ¢Qué tipo de alta disponibilidad se requiere ACT/STB o ACT/ACT?
Respuesta: Solo es instalacion base, es decir, comunicacion a la administracion
centralizada.

Pregunta 6. ¢Qué ambientes cubrird la instalacién de los firewalls? éborde hacia
internet?, éservicios internos?, égeneral?, es decir, éservicios internos y borde hacia
internet?

Respuesta: Ambiente Usuarios.

Pregunta 7. ¢Qué tipos de firewalls posee banco central en la actualidad? Marca y
modelo
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Respuesta: Marca CheckPoint.

Pregunta 8. ¢Qué cantidad de puertas tienen contactadas la actual solucion de
firewalls? (consulto para efecto de replicacion y optimizacion)
Respuesta: Solo es instalacion base, es decir, comunicacion a la administracién
centralizada. No hay migracion de politicas y features activos.

Pregunta 9. ¢Qué tipo de HA poseen los firewalls actuales?
Respuesta: Solo es instalacion base, es decir, comunicacion a la administracién
centralizada. No hay migracion de politicas y features activos.

Pregunta 10. ¢Cual es el ancho de banda de los enlaces actuales?
Respuesta: No es necesaria esta informacion para este proceso.

Pregunta 11. ¢Cuadl es el peack de trafico de los ultimos 3 meses a través de los firewalls?
Respuesta: No es necesaria esta informacion para este proceso.

Pregunta 12. éexiste algun grafico de evidencia del peack de trafico de los ultimos 90
dias? ées posible proveerlo?
Respuesta: No.

Pregunta 13. En caso de que en la pregunta anterior no sea posible proveer lo solicitado,
indicar conexiones concurrentes o throughput requerido.
Respuesta: No es necesaria esta informacidn para este proceso.

Pregunta 14. ¢Qué servicios adicionales tienen en funcionamiento los firewalls
actuales? ¢IPS?, ¢ Antivirus?, ¢Filtro web?, ¢ VPN de acceso remoto?, ¢ VPN Site to Site?
Respuesta: No es necesaria esta informacidn para este proceso.

Pregunta 15. érequiere integracion con LDAP para cuentas de usuarios VPN?
Respuesta: No.

Pregunta 16. ¢La solucion actual de firewalls de Banco Central posee configuraciones de
SD-WAN operativas?
Respuesta: No es necesaria esta informacidn para este proceso.

Pregunta 17. ¢Qué cantidad de enlaces a internet tienen conectados a la solucion de
firewall actual? ¢ poseen algiin mecanismo de HA?
Respuesta: No es necesaria esta informacion para este proceso
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Pregunta 18. Dado que en el punto 5 del Anexo A de especificaciones técnicas indica
“que no se requieren configuraciones de reglas, ni Blades en esta etapa” éuna vez los
firewalls sean implementados no quedaran en produccion?

Respuesta: No, solo a la administracion desde la consola y acceso web/ssh.

Pregunta 19. ¢Quién sera responsable de la configuracion acabada (politicas, VPNs,
servicios NGFW) y migracién a los nuevos firewalls?
Respuesta: En este proceso no se contempla la migracion de politicas.

Pregunta 20. En base a la pregunta anterior, ya que no se configuraran reglas en la
primera etapa ¢éla solucidon nueva quedard implementada en paralelo con la solucién
actual, pensando en una migracion gradual?

Respuesta: En este proceso no se contempla la migracion de politicas.

Pregunta 21. En caso que los firewalls nuevos sean raqueados en paralelos con los
actuales ¢existe espacio en rack para esta actividad?
Respuesta: Si.

Pregunta 22. ¢Es posible que Banco Central provea un diagrama de red con la solucidn
actual de firewalls? (Este diagrama debe considerar, HA, sitios de DC (direccidn) y enlaces
a internet, y si es posible en una sola vista general)
Respuesta: No es posible. Este proceso no se contempla la migracidn de politicas.

Pregunta 23. Considerara a futuro algun servicio de continuidad operativa como
soporte 8x5, 7/24, monitoreo NOC/SOC, Servicio gestionado, etc. Si aplica, por favor
indicar cantidad de meses de servicio.

Respuesta: No aplica.

Pregunta 24. Sirvase confirmar que el proyecto se adjudica en todos sus items y no en
forma parcial.
Respuesta: El proyecto se adjudica de acuerdo con las bases publicadas. Revisar
numeral 8.

Pregunta 25. Sirvase confirmar que el plazo de entrega contados desde el dia habil
siguiente a la comunicacion de la adjudicacion, considera que la orden de compra se
entrega junto con la adjudicacion en al menos en un plazo no mayor a 15 dias.
Respuesta: Si, junto a la comunicacidn de adjudicacidn se enviara el Pedido de Compra
y/o Carta de Adjudicacion.
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Pregunta 26. ¢Se debe integrar las tarjetas y moédulos adicionales a los equipos
checkpoint 69007
Respuesta: El equipo 6900 viene con tarjetas ya integradas, las adicionales son para
equipo serie 7000.

Pregunta 27. Si la respuesta anterior fue si, favor indicar la asignacion de cada uno.
Respuesta: El equipo 6900 viene con tarjetas ya integradas.

Pregunta 28. é¢Se debe integrar las tarjetas y mddulos adicionales a los equipos
checkpoint 70007
Respuesta: No.

Pregunta 29. Si la respuesta anterior fue si, favor indicar la asignacién de cada uno.
Respuesta: No aplica.

Pregunta 30. Favor indicar version de firmware de la consola de administracion.
Respuesta: R80.40.

Pregunta 31. ¢Cudl es la direccion de cada site?
Respuesta: Agustinas en Santiago Centro y en Entel Ciudad de los Valles.

Pregunta 32. ¢Requisitos para ingresar a sus sites?
Respuesta: Seran entregados al momento de la coordinacion.

Pregunta 33. ¢Es posible ejecutar un % del servicio de implementacién a través de la
subcontratacion?
Respuesta: No.

Pregunta 34. No se solicita Boleta de garantia, favor confirmar.
Respuesta: Se confirma que para esta compra no se solicita Boleta de Garantia.

Pregunta 35. ¢Si ya se ha participado en licitaciones con el Banco dentro de los ultimos
tres meses, es necesaria la firma de los anexos administrativos?
Respuesta: Es posible presentar los Formularios con hasta 60 dias corridos de
antigiiedad a la fecha de presentacion de la oferta. Sin embargo, los Formularios de
“Declaracion de Conflicto de Intereses” y “Declaracion de Cumplimiento Técnico,
Administrativo y Legal” deben ser actuales, es decir suscritos con fecha entre la
invitacion a participar en el proceso y la fecha de presentacion de la oferta.

DEPARTAMENTO DE ADQUISICIONES

Santiago, 25 de agosto 2021.
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